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Editorial
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Wirtschaftskriminalitat

Die drei entscheidenden Irrtimer

ie Bedrohung ist da und sie wird auch gesehen. Eine
Duberwéltigende Mehrheit der Unternehmen in Deutsch-
land sieht in Wirtschaftskriminalitat eine grol3e Gefahr.
Tatsachlich war auch jedes dritte Unternehmen in den ver-
gangenen zwolf Monaten Opfer wirtschaftskrimineller Hand-
lungen und das haufig sogar mehrfach. Doch so klar das
Risiko erkannt wird, so hartnackig halten sich verschiedene
Fehleinschédtzungen bei den Verantwortlichen in den
Flhrungsetagen, die letztlich eine effiziente Pravention und
Kontrolle verhindern. Dies zeigt die Studie zur Wirtschafts-
kriminalitat, die Euler Hermes zum zweiten Mal nach 2003 in
Auftrag gegeben hat ganz deutlich. Sie ist reprasentativ fir
den Mittelstand in Deutschland.

Die erste Fehleinschatzung ist der Glaube, externe Tater
seien gefdhrlicher als die eigenen Mitarbeiter. Weit gefehlt: Es
werden mehr Unternehmen ausschliellich durch eigene
Mitarbeiter als ausschlie8lich durch unternehmensfremde
Personen geschddigt. Diebstahl, Betrug und Unterschlagung
stehen dabei an der Spitze.

Der zweite Irrtum ist die Vorstellung, leitende Angestellte
seien verdachtiger als einfache Mitarbeiter. Das Gegenteil ist
der Fall: In der Praxis gehen fast drei Viertel aller strafrecht-
lichen Ubergriffe auf das Konto einfacher Mitarbeiter.
Allerdings ist der Schaden erheblich hoher, wenn Manager
aus den Flihrungsetagen straffallig werden.

Der dritte Irrglaube ist die Meinung, technische Systeme,

insbesondere zum Schutz von elektronischen Daten, seien die
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beste Sicherung gegen wirtschaftskriminelle Handlungen. Da
ein erheblicher Teil der Delikte jedoch nicht nur von Mit-
arbeitern begangenen, sondern auch von ihnen aufgedeckt
wird, kommt es darauf an, sie zu schulen, Informations-
systeme einzurichten, so dass Hinweise erfolgen und verfolgt
werden konnen. Die meisten Unternehmen haben aber nicht
einmal eine spezielle Anlaufstelle geschweige denn Méglich-
keiten, anonyme Hinweise zu geben. Und, so das Ergebnis der
Studie, sie planen es auch nicht.

Das ist ein tiberraschender Befund angesichts des klaren
Bewusstseins fiir die Gefdhrdung und der tatsachlichen
Bedrohung. Vielleicht aber fehlt es auch nur an Informatio-
nen. Grund genug fiir Euler Hermes, sich des Themas erneut
anzunehmen und dabei auch insbesondere den Mittelstand
im Blick zu haben. Denn Fakten sind nun einmal die beste
Grundlage dafiir, Fehleinschatzungen zu revidieren und
wirksame Strategien zu entwickeln.

Rainer Hupe
Chefredakteur
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Ergebnisse der Studie

in Klirze

irtschaftskriminalitat wird von

91 Prozent der Unternehmen als
ernste Gefahr wahrgenommen. Nur
sechs Prozent rechnen mit einer Besse-
rung, 45 Prozent erwarten einen
Anstieg.

Tatsdchlich wurde jeder dritte
Betrieb in den vergangenen zwolf
Monaten Opfer einer wirtschaftskrimi-
nellen Tat, Gber die Halfte davon sogar
mehrfach. Zwei Drittel der Unterneh-
men vermuten einen unentdeckten
Schadenfall in ihrem Unternehmen.

Nur 12 Prozent der Befragten schét-
zen das Risiko hoch ein, durch eigene
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Mitarbeiter geschédigt zu werden. Aber
22 Prozent sehen die Gefahr eher bei
externen Tatern. Dies entspricht nicht
der Realitét:

Es werden mehr Unternehmen durch
eigene Mitarbeiter als durch unterneh-
mensfremde Personen geschédigt.
Eigentums- und Vermogensdelikte wie
Diebstahl, Betrug und Unterschlagung
stehen dabei an der Spitze.

Im Durchschnitt betragt der Schaden
externer wie interner Wirtschaftskrimi-
nalitdt 42.000 Euro je betroffenem
Unternehmen. Der allein durch interne
Tater verursachte Schaden betragt

)AL

26.000 Euro. Externe Tater verursachen
im Durchschnitt einen Schaden von
54.000 Euro je Unternehmen.

Gut ein Drittel der Sicherheitsver-
antwortlichen sieht die gro3te Gefahr
bei leitenden Angestellten, keine
andere Personengruppe steht damit in
grollerem Verdacht. Sie sind auch mit
68.000 Euro tatsédchlich fir die hoch-
sten Schiaden verantwortlich.

Allerdings gehen mehr als 70 Pro-
zent der strafrechtlichen Delikte auf
das Konto einfacher Angestellter und
Fachkréfte.

Fast drei Viertel der Unternehmen
bewerten den Imageverlust als grofSten
Folgeschaden einer wirtschaftskrimi-
nellen Tat.

Drei Viertel aller wirtschafts-
kriminellen Delikte werden durch inter-
ne Kontrollen aufgedeckt.

Dennoch unterhalten 72 Prozent der
Unternehmen keine eigene Instanz,
um Taten zu entdecken. Jedes zweite
verzichtet auch auf die Schulung von
Mitarbeitern zur frithen Erkennung von
Taten.

Trotz der gefithlten und erlebten
Bedrohung stellen nur 15 Prozent der
Betriebe ihren Mitarbeitern einen
anonymen Kommunikationsweg fiir
Hinweise zur Verfiigung.




Die allgegenwartige Gefahr
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Wirtschaftskriminalitét ist ein erhebliches Risiko fir die Unternehmen. Diebstahl,
Datenmissbrauch, Betrug oder Schwarzarbeit gehéren zum betrieblichen Alltag wie
Konferenzen, Schichtenplane oder Weiterbildung der Mitarbeiter. In Extremfallen
kénnen wirtschaftskriminelle Handlungen Firmen sogar in den Ruin treiben.

Die Bedrohung wachst

Wie schétzen Deutschlands Unter-
nehmen ihr Risiko tiberhaupt ein und
wie insbesondere die Gefahr unlauterer
Handlungen ihrer eigenen Mitarbeiter?
Erkennen Unternehmer und Manager
die Bedrohung rechtzeitig und richtig?
Sehen sie nur ein allgemeines Risiko
fur die Wirtschaft oder auch ein ganz
konkretes ftr die eigene Firma? Welche

6konomischen und gesellschaftlichen
Griinde sehen sie als Ursachen fiir die
Entwicklung an? Und schlieBlich: Wie
schiitzen sie sich?

Antworten auf diese Fragen gibt die
vorliegende Untersuchung, die von der
Euler Hermes Kreditversicherungs-AG
(im Folgenden kurz Euler Hermes
genannt) in Auftrag gegeben wurde.
Nach 2003 liegt damit zum zweiten Mal

eine reprasentative Studie fir deutsche
Unternehmen mit einem Umsatz von
mehr als einer Million Euro vor. Sie ist
reprasentativ fir den Mittelstand, der
von entscheidender Bedeutung fiir die
deutsche Wirtschaft ist.

Befragt wurden Vorstandsmitglieder,
Inhaber oder Geschéftsfiihrer, aber
auch Fithrungskrafte der zweiten Ebene
aus verschiedenen Bereichen (zur
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Methodik siehe Seite 22). Differenziert

R
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wurden die Daten dann einerseits nach
den vier Bereichen Verarbeitendes
Gewerbe, Dienstleistungen, Bau und
Handel sowie anderseits nach den
Umsatzklassen 1 bis 10 Millionen Euro,
groler 10 bis 50 Millionen Euro und
mehr als 50 Millionen Euro.

Die Ergebnisse der aktuellen Unter-
suchung verstiarken den bereits vor

finfJahren gewonnenen Eindruck, dass

Wirtschaftskriminalitét eine allgegen-
wartige Gefahr ist. Nachdem damals
86 Prozent der Unternehmen in wirt-
schaftskriminellen Handlungen ein
ernsthaftes Problem sahen, sind es
inzwischen 91 Prozent (Siehe Grafik).

Besonders pessimistisch ist die
Dienstleistungsbranche, in der 97 Pro-
zent erklaren, Wirtschaftskriminalitat
sei eine Gefahr ftir die Wirtschaft in
Deutschland, wiahrend die Baubranche
mit 86 Prozent unter dem allgemeinen
Durchschnitt bleibt. Deutlich grofRer
wird das Risiko auch von kleinen
Firmen mit einem Umsatz bis zu zehn
Millionen Euro eingeschétzt (92 Pro-
zent), wihrend die mittleren und
groflen unter dem Durchschnitt
bleiben.

Zudem sehen Unternehmer und
Manager auch wenig Hoffnung auf eine
Besserung in der Zukunft. Insgesamt
94 Prozent der Befragten glauben, dass

Stellen wirtschaftskriminelle Handlungen Ihrer
Meinung nach fir Unternehmen in Deutschland ein

ernsthaftes Problem dar?

ENT
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die Gefahr zumindest nicht abnehmen
wird. Aber es zeigen sich auch hier
Branchenunterschiede. Pessimistischer
als der Durchschnitt ist die Dienstleis-
tungsbranche, in der nur ein Prozent
der Befragten glauben, die Wirtschafts-
kriminalitat werde sinken, wahrend

10 Prozent der groflen Unternehmen mit
einem Umsatz von mehr als 50 Millio-
nen Euro, und damit deutlich mehr als
der Durchschnitt glauben, das Ausmal3
wirtschaftskrimineller Handlungen
werde in Zukunft geringer werden.

Wird das Ausmald wirtschaftskrimineller Handlungen
Ihrer Einschatzung nach in Ihrer Branche zukinftig

steigen, stagnieren oder fallen?

Keine Angabe: 1%
Nein: 8 %

Ja:91%

Basis: n = 532; (gestutzt)

Steigen: 45 %
Fallen: 6 %

Stagnieren: 49 %

Basis: n = 532; (gestutzt)




Schwarzarbeit an der Spitze

Die vorliegende Untersuchung unter-
scheidet sich von anderen auch
dadurch, dass sie nicht bestimmte
Definitionen von Wirtschaftskrimina-
litat vorgibt, sondern zunédchst einmal
offen erkundet, was Unternehmer und
Manager darunter verstehen. Die
allgemeine Frage, welche Delikte ihnen
personlich spontan einfallen, zeigt,
dass die Vorstellungen sehr heterogen
sind. Besonders hiufig werden jedoch
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Diebstahl, Industriespionage, Korrup-
tion und Steuerhinterziehung als grof3e
Risiken fir die Wirtschaft genannt
(Siehe Grafik).

Auch hier zeigt sich wieder eine
Differenzierung nach Branchen und
Umsatzgroéf3en. Firmen des verarbei-
tenden Gewerbes und des Handels
nennen sehr viel haufiger Diebstahl als
wichtigste Form von Wirtschaftskrimi-
nalitat als die anderen Branchen. Eben-
so die Befragten grofSer Unternehmen.

Was verstehen Sie personlich unter Wirtschaftskriminalitat? Welche mdoglichen Delikte fallen Ihnen spontan ein?

netto *: Diebstahl

Industriespionage, Datenmissbrauch

Korruption, Bestechlichkeit

Steuerhinterziehung

Diebstahl von Material (z.B. Software, Benzin, Biiromaterial)
Unterschlagung

Betrug (allgemein)

Diebstahl von Patenten bzw. Ideen, Produktpiraterie, Plagiat
Diebstahl Daten

EDV- bzw. Internetdelikte/-kriminalitat

Schwarzarbeit

betrtigerische Insolvenz

Preisabsprachen, Angebotsabsprachen

Veruntreuung

Geldwaésche bzw. Schwarzgeld

Bilanzfalschung, gefélschte Jahresabschlusse

Scheckbetrug, Kreditkartenbetrug
Urkunden/Dokumentenfalschung

Kreditbetrug

Sabotage, Sachbeschadigung

Zahlungsverzégerung, Rechnungen nicht bezahlen

0 5 10 15 20 25 30 35 40 45 50
Basis: n = 532; (Offene Frage) Angaben in %

* Alle Arten von Diebstahl zusammengefasst.




Wirtschaft Konkret Nr. 303

Eine etwas andere Einschatzung der
Schéden ergibt sich, wenn die Unter-
nehmen danach gefragt werden, wie sie
das Ausmalf$ bestimmter, in der Frage
vorgegebener Schaden konkret in ihrer
jeweiligen Branche einschétzen. Insge-
samt 40 Prozent nennen dann Schwarz-
arbeit als den nach der Anzahl der Fille
schwerwiegendsten Schaden, vor An-
gebots- und Preisabsprachen sowie
betriigerischer Insolvenz (Siehe Grafik).
Wirtschaftskriminelle Tater verur-
sachen also durch diese Taten die hau-
figsten Schaden fiir Unternehmen in
Deutschland. Diebstahl durch Mitarbei-
ter erscheint hier erst an fiinfter Stelle.

Der Spitzenplatz fiir die Schwarzar-
beit hat in diesem Fall weitere besonde-
re Griinde. Erwartungsgemaéf sagen 76
Prozent der Befragten aus der Bauwirt-
schaft, dass damit besonders héufig
Schaden verursacht werden. Genau die
Halfte ist in den Dienstleistungen der

Meinung, wéhrend dieses Delikt im Ver-
arbeitenden Gewerbe (27 Prozent) und
im Handel (31 Prozent) eine wesentlich
geringere Rolle spielt. Zusatzlich ist zu
bedenken, dass Schwarzarbeit zwar all-
gemein als groRRes Problem gesehen
wird, dessen Schaden ganz allgemein
auf konkrete Nachfrage als hoch einge-
schatzt wird, aber nicht als singuléres,
vom Unternehmen jeweils einzeln
quantifizierbares Phdnomen einge-
schitzt wird. Unternehmer und Mana-
ger konnen zwar unterschiedlich nach
Branche bestétigen, dass illegale
Beschéftigung Schaden anrichtet, aber
nicht welchen fiir ihr Unternehmen
speziell.

Fiir das Verarbeitende Gewerbe sind
der Verrat von Unternehmensgeheim-
nissen und Industriespionage, fiir den
Handel alle Formen der betriigerischen
Insolvenz mit jeweils 44 Prozent der
Nennungen die grofSte Gefahr, wahrend

Bitte sagen Sie mir, wie Sie das Ausmal$ der Schaden, die durch die jeweiligen Handlungen verursacht werden, in lhrer
Branche einschatzen. Gemeint ist damit die Anzahl der Schaden.

Angebots- und / oder Preisabsprachen

private Nutzung von Unternehmenseigentum

Verrat von Unternehmensgeheimnissen bzw. Industriespionage

Wechsel-, Scheck-, Kreditkartenbetrug

Unterschlagung durch Mitarbeiter

Schwarzarbeit

betrugerische Insolvenz

Diebstahl durch Mitarbeiter

Korruption bzw. Bestechlichkeit

EDV- bzw. Internetkriminalitat *

Spesen- / Abrechnungsbetrug

Steuerhinterziehung

Kreditbetrug

Geldwasche bzw. Schwarzgeld

Gefélschte Jahresabschlusse bzw. Bilanzfdlschung —PA [k

* — Delikte bei denen EDV/Internet zur Planung/Vorbereitung/ (I)

| | | |
10 20 30 40

Durchfuihrung krimineller Handlung eingesetzt wird

Basis: n =532; (gestiitzt)

m Sehr hoch m Eher hoch

| Eher gering

50 60 70 80 90 100

m Uberhaupt keine Angaben in %




im Dienstleistungsgewerbe Angebots-
und Preisabsprachen mit 52 Prozent
am haufigsten genannt werden.

Bei der Differenzierung nach der
Grofe der Unternehmen zeigt sich,
dass Schwarzarbeit gerade fiir die
kleinen Betriebe eine erhebliche Gefahr
ist, wahrend die mittleren mit 10 bis
50 Millionen Euro Umsatz Angebots-
und Preisabsprachen sowie Industrie-
spionage und die grof3en Firmen die
private Nutzung von Unternehmens-
eigentum sowie Diebstahl durch
Mitarbeiter am hédufigsten nennen.

Ursachen fr Wirtschaftskriminalitat
Warum ist Wirtschaftskriminalitét eine
so grolle Bedrohung, die nach Ansicht
der meisten Unternehmer und
Manager auch in den kommenden
Jahren kaum abnehmen wird? Wer
Menschen beschaftigt, ist darauf ange-
wiesen, ihnen zu vertrauen. Naturlich
konnen organisatorische MaRnahmen
wie umsichtige Personalauswabhl, sorg-
faltige Revision und Kontrollen den
Missbrauch des Vertrauens eindam-
men, ganz ausschlieRen konnen sie ihn
aber nicht. Wer die Kontrollen kennt,
kann sie umgehen, wenn er das nicht

allein kann, dann ist dies im Zusam-
menspiel mit anderen moglich.

Wahrend frither wichtige Positionen
nur an bewdhrte Mitarbeiter vergeben
wurden, ist es heute tblich, auch Neu-
linge im Unternehmen direkt auf Ver-
trauensposten zu setzen. Aber auch
langjahrige Mitarbeiter sind natiirlich
nicht immun gegen Versuchungen, wie
die Ergebnisse dieser Untersuchung
zeigen. Taglich kdmpfen tausende mit
dem Reiz, am Arbeitsplatz etwas mit-
gehen zu lassen. Die meisten wider-
stehen ihm, doch die Zahl derer ist
grof3, die ihm nachgeben.

Bei der Suche nach den Ursachen ist
ein allgemein schwindendes Unrechts-
bewul3tsein ein beliebtes Argument.
Tatsdchlich ergab die Untersuchung
von Euler Hermes 2003 auch, dass 88
Prozent der Befragten dem zustimmen.
In der aktuellen Studie sind es nur noch
70 Prozent. Als Ursache fiir Wirtschafts-
kriminalitdt rangiert es eher unter fer-
ner liefen. Ebenfalls deutlich seltener
als 2003 wurde 2008 die Konjunktur-
schwéche genannt.

Als viel wichtiger werden andere
Griinde angesehen: Insbesondere die
zunehmende Internationalisierung
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und Vernetzung der Wirtschaft, die ein-
hergeht mit neuen technischen Mog-
lichkeiten wie dem Internet, die GroRe
der Unternehmen und die Umgehung
von Rahmenbedingungen. Grof3e
Unternehmen betonen besonders, dass
eine geringe Identifikation oder Ent-
fremdung der Mitarbeiter mit dem
Unternehmen geféhrlich sein konnte.
Wenn sich die eigenen Mitarbeiter
am Eigentum der Firma vergreifen,
werden auch personliche finanzielle
Schwierigkeiten als Grund angesehen
und —wenn es um Industriespionage
oder Verrat von Unternehmens-
geheimnissen geht — auch der
zunehmende Wettbewerbsdruck im
wirtschaftlichen Umfeld.

Im Folgenden lese ich Ihnen verschiedene Aussagen und Meinungen zu méglichen Ursachen von Wirtschaftskrimi-
nalitat vor. Bitte antworten Sie darauf mit stimme voll und ganz zu, stimme eher zu, stimme eher nicht zu oder stimme
nicht zu. (hier: stimme voll und ganz zu, stimme eher zu)

Neue technische Mdglichkeiten, insbesondere das Internet und die immer starker werdende Vernetzung,
er6ffnen auch neue Moglichkeiten fir wirtschaftskriminelle Handlungen.

Eine zunehmende Internationalisierung der Wirtschaft eréffnet neue Maglichkeiten fur wirtschaftskrimi-
Bei wirtschaftskriminellen Handlungen werden zunehmend politische und rechtliche Rahmenbedingungen
Bei einer geringen Identifikation mit dem Unternehmen bzw. einer Entfremdung

des Mitarbeiters steigt die Gefahr einer wirtschaftkriminellen Handlung

Eine Bedrohung durch wirtschaftskriminelle Handlungen wéchst mit zunehmender GréRe des

Ein immer starker schwindendes Unrechtsbewusstsein fuhrt zu einem Anstieg von wirtschaftskriminellen
Aufgrund von finanziellen Schwierigkeiten neigen manche Mitarbeiter dazu aus dem Unternehmen fiir
Die schlechte finanzielle Situation mancher Unternehmen fiihrt zu einem Anstieg der

Eine Konjunkturschwache fuhrt zu einem Anstieg von Wirtschaftskriminalitét

Der zunehmende Wettbewerbsdruck im wirtschaftlichen Umfeld fuhrt zu einem Anstieg von wirtschafts-

Basis: n = 532; (Top-Two-Box, gestiitzt)

nelle Handlungen.

umgangen bzw. ,Hinterttiren" ausgenutzt.

Unternehmens.
Handlungen.
sich selbst etwas abzuzweigen.

Wirtschaftskriminalitat.

kriminellen Handlungen.

0

! ! ! ! ! !
10 20 30 40 50 60 70 80 90 100

Angabenin %
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Viele Unternehmen be-troffen

Ein Drittel aller Unternehmen war in den vergangenen zwolf Monaten Opfer von
wirtschaftskriminellen Handlungen. Mehr als die Halfte aller geschadigten
Unternehmen war im betrachteten Zeitraum sogar wiederholt damit konfrontiert.

uffallend ist, dass vor allem die

Dienstleistungsbranche Opfer von
Wirtschaftskriminalitdt war, denn
53 Prozent bestdtigten, wenigstens
einen Fall aufgedeckt zu haben, wéh-
rend der Bau mit nur 18 Prozent weit
unter dem Durchschnitt bleibt. Im
Durchschnitt wurden die betroffenen
Firmen sogar rund viermal Opfer von
Wirtschaftskriminalitét, 15 Prozent
waren sogar mehr als fiinfmal betrof-
fen. Weit haufiger als alle anderen
Branchen trifft es den Handel, in dem
die Opfer wirtschaftskrimineller Hand-
lungen im Schnitt fast neunmal und im
Einzelhandel sogar rund 13mal eine Tat
aufdeckten.

Allerdings ist auch das nur die Spitze

des Eisbergs. Rund zwei Drittel aller
Probanden der Studie antworteten mit

ja auf die Frage, ob sie sich vorstellen
konnen, dass in ihrem Unternehmen in
den vergangenen zwolf Monaten Delik-
te durch Mitarbeiter stattgefunden
haben, die nicht aufgedeckt wurden.

Mitarbeiter sind haufig Tater

Die grol3ere Gefahr sehen die Unter-
nehmen allerdings durch wirtschafts-
kriminelle Handlungen von auRen. Auf
die Frage, ob von internen oder exter-
nen Personen eine groRere Gefahrdung
ausgeht, sagen 12 Prozent der Unter-
nehmer und Manager, die Mitarbeiter
stellten ein hohes Risiko dar, aber

22 Prozent sehen dies bei externen
Personen. Tatsachlich waren in 39 Pro-
zent der betroffenen Unternehmen nur
externe Personen die Tater, wahrend bei
51 Prozent der Unternehmen nur

Wie viele dieser Delikte wurden
ausschlieBlich von eigenen — also
unternehmens-internen
Mitarbeitern begangen?

Mehr als 5: 4%
4bis5:1%
3:2%

2:22%

1:32%

Keine: 39 %

Basis:n =171

Filter: von wirtschaftskriminellen Handlungen betroffen




Mitarbeiter wirtschaftskriminelle Hand-
lungen begingen. In den anderen Fallen
waren die Firmen Opfer beider Tater-
gruppen.

Bei den Delikten, die von Mitarbeitern
tatsdchlich am haufigsten begangen

werden, steht der Diebstahl eindeutig
an der Spitze. Die Antwort deckt sich
insoweit mit der auf die allgemeine
Frage, welche Félle den Befragten spon-
tan bei dem Stichwort Wirtschaftskri-
minalitét einfallen (Siehe Seite 7).

Kénnen Sie mir genauer sagen, welcher Art diese Delikte der eigenen internen
Mitarbeiter waren?

Diebstahl
Unterschlagung
Betrug (allgemein)

Steuerhinterziehung

Industriespionage, Datenmissbrauch, Verrat von
Unternehmensgeheimnissen

Sonstiges

| I
0 10 20 30 40 50 60 70 80 90 100

Basis: n = 104; (ungestiitzt) Angabenin %

Filter: mindestens ein Delikt wurde ausschlieRlich durch interne Mitarbeiter begangen.

Welche der folgenden unternehmens-internen Personengruppen birgt aus
lhrer Sicht das groléte Gefahrenpotenzial fur wirtschaftskriminelle Handlungen?

Leitende Angestellte, mittleres Management
sonstige Angestellte, Fachkréfte
Geschaftsfuhrung / Vorstand
Fiihrungskrafte im Top-Management
sonstiges (spontan)

weilk nicht/keine Angabe

0 5 10 15 20 25 30 35 40 45 50

Basis: n = 532; (gestiitzt) Angabenin %

Welche der folgenden Personengruppen in Ihrem Unternehmen waren an den
wirtschaftskriminellen Handlungen beteiligt?

Sonstige Angestellte, Fachkrafte
Leitende Angestellte, mitteleres Management
Geschéftsfiihrung bzw. Vorstand

weiB nicht/keine Angabe

0 10 20 30 40 50 60 70 80 90 100
Basis: n = 105; (gestitzt) Angabenin %

Filter: mindestens ein Delikt wurde durch interne Mitarbeiter begangen. Mehrfachnennungen maglich
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Dabei sind die Unternehmen in ihrer
Haltung iiberwiegend sehr konsequent.
So sagen etwa 69 Prozent der befragten
Unternehmer und Manager, es sei Dieb-
stahl und kein Kavaliersdelikt, wenn ein
Mitarbeiter Biiromaterial fir Zuhause
mitnimmt. Die Halfte erklart, schon
Schaden von 50 Euro oder sogar weni-
ger wiirden strafrechtlich verfolgt. Auf
der anderen Seite sprechen 13 Prozent
der Befragten auch noch bei Schaden
bis 500 Euro von einem Kavaliersdelikt.

Erhebliche Abweichungen von den
wirklichen Verhéltnissen ergeben sich
auch bei der Frage danach, von welchen
Mitarbeitern die grofite Gefahr ausgeht.
Nach ihrer Einschédtzung gefragt, nen-
nen Unternehmer und Manager mit
Abstand leitende Angestellte und mittle-
res Management am héufigsten. Keine
andere Personengruppe steht damit fiir
das Unternehmen unter gréf3erem Ver-
dacht. Uberraschend oft werden auch
Geschéftsfiihrung und Vorstand ver-
déchtigt, denn diese wurden ja vor allem
in der Studie befragt, sie bezichtigen
sich damit insoweit selbst. Einfache
Fachkréfte und sonstige Angestellte ste-
hen dagegen deutlich weniger im Fokus.

Das ist jedoch eine krasse Fehlein-
schétzung. Tatsachlich beteiligt waren
an den aufgedeckten Féllen vor allem
sonstige Angestellte und Fachkréfte,
wéhrend Geschaftsfithrung und Vor-
stand nur vergleichsweise selten auffal-
lig wurden.

W
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Externe Tater nicht zu unterschatzen
Auch wenn die Anzahl von Unter-
nehmen, die von Personen auflerhalb
des Unternehmens geschadigt wurden
geringer ist, stellt dies eine immense
Gefahrdung dar. Immerhin waren
34 Prozent der Unternehmen mehrfach
Opfer von wirtschaftskriminellen
Tatern, die von aullen kamen. An der
Spitze der Delikte steht hier die betri-
gerische Insolvenz vor Diebstahl und
Internetdelikten.

Auch bei den externen Delikten
zeigt sich eine deutliche Diskrepanz
zwischen der Einschatzung der befrag-
ten Unternehmer und Manager, welche
Personengruppe das grof3te Risiko dar-
stellt und welche bei den tatsdchlichen
Vorféllen auffallig wurde. Wahrend die
Befragten der Studie meinen, externe
Dienstleister und Personen ohne
Geschiftsbeziehung zum Unterneh-
men stellten ein grof3eres Risiko dar als
etwa Kunden und Mandanten, erweisen
sich letztere bei den Fallen in der Rea-
litat als die haufigsten Tater, wahrend
externe Dienstleister unter ferner liefen
auftauchen (Siehe Grafik Seite 13).

Wie viele dieser Delikte wurden ausschliel3lich von externen Mitarbeitern oder
unternehmensfremden Personen begangen — also z. B. von externen Dienst-
leistern, von Kunden, Lieferanten oder Geschaftspartnern?

Mehrals 5:11%
4bis5:1%
3:13%
2:9%
Basis:n=171

1:15% . . o
Filter: von wirtschaftskriminellen

Keine: 51 % Handlungen betroffen

Konnen Sie mir genauer sagen, welcher Art diese Delikte von unternehmens-
externen Personen waren?

Betrugerische Insolvenz
Diebstahl
EDV- bzw. Internetdelikte/-kriminalitat

Betrug (allgemein)

Industriespionage, Datenmissbrauch, Verrat von
Unternehmensgeheimnissen

Korruption, Bestechlichkeit
Kreditbetrug
Preis-/Angebotsabsprachen

Sonstiges

weil nicht/keine Angabe

' ! ! !
Basis: n = 83; (ungestiitzt) 0 5 10 15 20 25 30 35 40 45 50

Filter: mindestens ein Delikt wurde ausschlieRlich durch externe Mitarbeiter begangen. Angabenin %




Welche der folgenden unternehmens-externen Personengruppen
birgt aus lhrer Sicht das gréte Gefahrenpotenzial fur wirtschaftskriminelle

Handlungen?

externe Dienstleister im Unternehmen

externe Personen ohne Geschéftsbeziehung zum
Unternehmen

Kunden, Mandanten
Lieferanten
Geschaftspartner
sonstiges (spontan)
keiner (spontan)

weil nicht/keine Angabe

Basis: n = 532; (gestiitzt)

10 15 20 25 30 35 40 45 50
Angaben in %

Welche der folgenden externen Personengruppen waren an den

wirtschaftskriminellen Handlungen beteiligt?

Kunden, Mandanten

Externe Personen ohne Geschéftsbeziehung zum
Unternehmen

Lieferanten
Externe Dienstleister im Unternehmen
Geschéftspartner

weil nicht/keine Angabe

Basis: n = 85; (gestltzt) Filter: mindestens ein

Delikt wurde ausschlieRlich durch externe Mitarbeiter begangen.

10 20 30 40 50 60 70 80 90 100

Angaben in %
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Schaden relativ hoch

Ein etwas anderes Bild ergibt sich
jedoch, wenn man nicht die Zahl der
Falle, sondern die Hohe der Schiaden
betrachtet. Manche Einschitzung der
Unternehmer und Manager, die einem
Vergleich mit der Schadenshéufigkeit
nicht standhielt, wirkt plausibler bei
einer Analyse der Summen. Der durch
schnittliche Schaden, den Unterneh-
men in der untersuchten Periode
sowohl durch interne wie externe
Personen erlitten haben, betrdgt gut
42.000 Euro. Je nach betrachteter Grup-
pe zeigen sich aber erhebliche Unter-
schiede: So betrédgt der von externen
Personen verursachte Schaden durch-
schnittlich 54.000 Euro, der von Mitar-
beitern angerichtete ist mit 26.000 Euro
nicht einmal halb so hoch.

Das Fazit ist also klar: externe Perso-
nen und Fithrungskrafte fallen zwar
weit seltener als Tater auf, verursachen
aber weit hohere Schaden. Da diese
sich zweifellos stérker ins Bewusstsein
einpragen als Bagatellschdden, pragen
sie auch die Einschédtzungen der in der
Studie Befragten stérker.

Besonders gravierend fallen die
Schédden durch Mitarbeiter mit 68.000
Euro aus, wenn Fithrungskrafte die
Tater waren. Dagegen liegt der Schaden
durch sonstige Angestellte und Fach-
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krafte mit rund 14.000 Euro nur bei
einem Viertel der Summe der Manager.
Bezogen auf die Branchen ergibt sich
ebenfalls ein sehr differenziertes Bild.
Betrachtet man den Gesamtschaden,
der durch interne und externe Personen
verursacht wurde, dann zeigt sich, dass
der Handel und das verarbeitende
Gewerbe hohe durchschnittliche Scha-
denssummen zu verzeichnen haben.
Extrem hoch fallen die Schaden im
Kredit- und Versicherungsgewerbe mit
843.000 Euro im Schnitt sowie in Medien
und Werbung mit 213.000 Euro aus.
Deutliche Unterschiede ergeben
sich auch bei der Differenzierung nach
UnternehmensgrofRen: Wahrend
Betriebe mit einem Umsatz bis zu zehn
Millionen Euro einen durchschnitt-
lichen Schaden von 21.000 Euro erlei-
den, macht der bei den mittleren
Firmen 126.000 Euro aus und bei Unter-
nehmen mit mehr als 50 Millionen
Euro Umsatz rund 370.000 Euro.

Gesamtschadenhohe nach Umsatz durch interne Gesamtschadenhohe nach Umsatz durch externe
Personen Personen
3 3
50 Mio. und mehr — ~ — - 50 Mio. und mehr — M- -
10 Mio. bis unter 10 Mio. bis unter n
50 Mio. _ 50 Mio. _ 480 Mio.
87 450 Mio. 87
25
_ 580 Mio.
38
430 Mio. 55
1 Mio. bis unter 1 Mio. bis unter
10 Mio. 10 Mio.
38
1.300 Mio.
545 Mio.

292.475 Unternehmen ca. 1,5 Mrd. Schaden 292.475 Unternehmen ca. 2,4 Mrd. Schaden

Angaben in % Angaben in %




Von externen Personen verursachte
Schéiden sind in der Baubranche mit
durchschnittlich 25.000 Euro am nied-
rigsten, das verarbeitende Gewerbe
(108.000 Euro) und der Handel
(59.000 Euro) weisen deutlich hohere
Schadenssummen auf.

Insgesamt verursachte die Wirt-
schaftskriminalitit in Deutschland in
den vergangenen zwolf Monaten einen
Schaden von rund vier Milliarden Euro.
Wahrend knapp die Halfte davon auf
die Gruppe der Unternehmen mit
einem Umsatz bis zu zehn Millionen
Euro entfallt, betrdagt der Schaden in
den anderen beiden Umsatzgruppen
jeweils rund eine Milliarde Euro.

Der durch interne Delikte verursach-
te Schaden betrug 1,5 Milliarden Euro,
auf die kleinen Unternehmen entfallen
davon 545 Millionen, auf die mittleren
430 Millionen und auf grof3e Firmen
450 Millionen Euro. Die externen
Schaden in Hohe von 2,5 Milliarden
Euro belasten die kleinen mit 1,3 Milli-
arden, die mittleren mit 580 Millionen
und die groRen Unternehmen mit dem
Rest. (siehe Grafiken Seite 14)

Deutlich anders fallt die Analyse aus,
wenn die Schadenssummen in Bezug
zum Umsatz gesetzt werden. Dann
zeigt sich, dass gerade die kleinen
Betriebe mit einem Umsatz bis zu zehn
Millionen Euro sehr stark durch die
Wirtschaftskriminalitit belastet
werden. Sie machen namlich nur
17 Prozent des Umsatzes aller Unter-
nehmen in Deutschland, tragen aber
45 Prozent der gesamten Schadens-
summe. Auch die mittleren Unterneh-
men mit einem Umsatz bis zu 50 Milli-
onen Euro werden tiberproportional
belastet, denn bei einem Anteil von
15 Prozent am Umsatz entfallen 29 Pro-
zent des finanziellen Schadens auf sie.
Erheblich besser kommen die groRen
Firmen weg, die nur 26 Prozent der
finanziellen Folgen von Wirtschafts-
kriminalitat entfallen bei einem Anteil
von 68 Prozent am Umsatz. Damit ist
zu erwarten, dass grof3e Unternehmen
wirtschaftskriminelle Handlung besser
verkraften konnen als die kleinen
Firmen. (siehe Grafik Seite 16)

Bei einer Differenzierung des Gesamt-
schadens nach Branchen tragt der
Handel mit 1,9 Milliarden Euro die groRk-
te Last, vor der Dienstleistungsbranche
mit 1,3 Milliarden, dem verarbeitenden
Gewerbe mit 715 Millionen und dem
Bau mit nur 115 Millionen Euro. Handel
(37 Prozent der Unternehmen, aber
47 Prozent des Schadens) und Dienst-
leistungen (30 Prozent der Unterneh-
men, aber 32 Prozent der Summe) sind
tiberproportional betroffen, verarbeiten-
des Gewerbe (23 zu 18 Prozent) und Bau
(10 zu 3 Prozent) unterproportional.
(siehe Grafik Seite 16)
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Bei den durch interne Personen
verursachten Schaden liegt die Dienst-
leistungsbranche mit 940 Millionen
Euro und einem Schadensanteil von
63 Prozent vorn, wihrend der Handel
bei den externen Delikten die Spitze
mit einer Summe von 1,1 Milliarden
Euro und einem Anteil von 47 Prozent
an der Schadenssumme halt.

Angst vor Imageverlust

Allerdings verursacht Wirtschafts-
kriminalitat nicht nur direkte Schaden,
sondern hat immer auch indirekte
Folgen. Am stérksten fiirchten die
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Gesamtschadenhdhe und Jahresumsatz in Prozent

26
1.000 Mio.
2
50 Mio. und mehr
1.100 Mio.
5

10 Mio. bis unter

50 Mio. 1.700 Mio.

1 Mio. bis unter
10 Mio.

(=)

Anteil am Jahresumsatz Schadensumme in

den letzten 12 Monaten

Angaben in %

Unternehmen den Imageverlust, wenn
wirtschaftskriminelle Handlungen an
die Offentlichkeit gelangen. Drei Viertel
der Befragten schitzen den Schaden
dadurch als eher hoch, wenn nicht
sogar sehr hoch ein. Knapp zwei Drittel
nennen den zeitlichen und finanziellen
Aufwand fiir einen Rechtsstreit als
groliten Folgeschaden wahrend bei
rund der Hélfte die Beeintrachtigung
der Geschéftsbeziehungen und die
Managementkosten im Vordergrund
stehen.

Die Sorge vor dem Imageverlust steht
in allen Branchen an der Spitze und ist
am starksten im Kredit- und Versiche-
rungsgewerbe verbreitet. Die Dienst-
leistungsfirmen fiirchten dagegen den
finanziellen Aufwand fiir einen Rechts-
streit am meisten.

Gesamtschadenhohe nach Branchen durch interne
und externe Personen

Handel

Bau

Dienstleistungs-

branche

Verarbeitendes

Gewerbe

7

I
-
| I

1.900 Mio.
37 115 Mio.
30 —
32
1.300 Mio.
23 \
i 715 Mio.

292.475 Unternehmen ca. 4 Mrd. Schaden

Angaben in %
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_ Schutz nur unzureichend

Wenn 91 Prozent der Unternehmen Wirtschaftskriminalitat als ernsthafte Gefahr
einschatzen und ein Drittel in den vergangenen zwolf Monaten auch tatsachlich
mindestens einmal Opfer war, sollte der Schutz eine grof3e Rolle spielen. Doch das

Gegenteil ist der Fall.

Kontrolle ist gut ...

Werden die Schaden in den betroffenen
Unternehmen systematisch aufgedeckt
oder ist dies eher der Arbeit von Kom-
missar Zufall zu verdanken? Die Ant-
wort fallt relativ deutlich aus: Fast drei
Viertel der Fille wurden bei Kontrollen
entdeckt, 20 Prozent waren Hinweisen
zu verdanken und nur elf Prozent ver-
dankten sich dem Zufall. Wesentliche
externe Hilfen sind Hinweise von
Kunden oder Lieferanten.

Dabei sind allerdings deutliche
Unterschiede zwischen den Branchen
festzustellen. Wihrend fast alle Delikte
im Dienstleistungsgewerbe durch
Kontrollen aufgedeckt werden, ist es
im verarbeitenden Gewerbe zu rund

wesentlich groRere Rolle als in den
anderen Betrieben.

Den Beschéftigten im Unternehmen
kommt in jedem Fall eine entscheiden-

ein Drittel dem Zufall iiberlassen. Und
auch bei den mittleren Unternehmen
mit einem Umsatz zwischen 10 und
50 Millionen Euro spielt der Zufall eine

Durch welche der folgenden internen Stellen in lhrem Unternehmen wurden
die wirtschaftskriminellen Handlungen aufgedeckt?

durch das interne Kontrollsystem
bzw. die interne Revision

durch einen Mitarbeiter
durch einen anonymen internen Hinweis

wurde nicht intern aufgedeckt

!
10 20 30 40 50

Angabenin %

Basis: n = 176; (gestutzt)

Filter: wurde Opfer wirtschaftskrimineller Handlungen.
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de Bedeutung zu, denn auf die Frage,
welche interne Stelle im Unternehmen
wirtschaftskriminelle Handlungen auf-
gedeckt habe, antworten immerhin

42 Prozent der Befragten, das seien
Mitarbeiter gewesen (Siehe Grafik
Seite 18).

Fir leitende Angestellte ist im
Schadensfall die Geschaftsfiithrung die
erste Anlaufstelle, sie rangiert mit
77 Prozent der Nennungen weit vor
speziellen Stellen im Unternehmen
oder gar anonymen Beschwerdestellen,
die nur in sechs Prozent der Flle
genannt werden.

Nur rund die Hélfte der Betriebe,
wiirden sich im Fall wirtschaftskrimi-
neller Handlungen anschlieRend an die
Strafverfolgungsbehdérden wenden,

31 Prozent an einen Wirtschaftspriifer
und 22 Prozent an einen vertrauens-
wiirdigen Geschaftspartner. Damit wird
die Polizei zwar an erster Stelle
genannt, die vergleichsweise geringe
Quote mag aber einerseits damit zu
tun haben, dass etliche Schiden nicht
besonders hoch sind, andererseits aber
auch damit, dass der Imageverlust als
schwerwiegender Folgeschaden von

Wirtschaftskriminalitit eingeschatzt
wird und damit die Hemmung grol? ist,
einen Fall 6ffentlich zu machen.

Die Absicht, Offentlichkeit so weit
wie moglich zu vermeiden, durfte auch
die Antworten auf die Frage erklédren,

Welche Malinahmen wurden nach Entdeckung der wirtschaftskriminellen

Handlungen eingeleitet?

Kindigung

Strafanzeige gestellt

Klage auf Schadenersatz

Untersuchung durch interne Revision
staatliche Ermittlungsbehdrden eingeschaltet
Abmahnung

Stillschweigende Ubereinkunft

Einsatz von Detektiven

Untersuchung durch Wirtschaftsprifer
Versetzung

keine MaRnahmen

Basis: n = 105; (gestitzt)

Filter: mindestens ein Delikt wurde durch interne Mitarbeiter begangen.

Mehrfachnennungen maglich

0

20 40 60 80 100
Angabenin %

wie die Unternehmen tatsachlich nach
der Aufdeckung wirtschaftskrimineller
Handlungen reagieren. Zwar sagen

83 Prozent, dass sie eine Kiindigung
aussprechen, aber nur jeweils 51 Pro-
zent stellen Strafanzeige oder klagen auf
Schadenersatz (Siehe Grafik).

Keine Instanz zur Aufdeckung
Doch es gibt auch erhebliche Madngel
in den Unternehmen. Immerhin 72 Pro-
zent der befragten Unternehmen und
Manager sagen, dass es in ihrer Firma
keine spezielle Person oder Abteilung
gibt, die daftr zustandig ist, gezielt
nach wirtschaftskriminellen Handlun-
gen zu suchen und sie aufzudecken.
Immerhin 13 Prozent geben an, die
interne Revision sei daftir zustdndig
und bei elf Prozent ist es die Geschafts-
fuhrung, in ganz seltenen Fallen noch
das Risikomanagement, die Unter-
nehmenssicherheit, das Controlling
oder die Rechtsabteilung.

Besser sind die Verhéltnisse in der
Dienstleistungsbranche, wo nur
58 Prozent mit nein auf die Frage nach
einer speziellen Stelle antworten und
bei Unternehmen mit mehr als
50 Millionen Euro Umsatz, wo es
52 Prozent sind.




Die Tatsache, dass fast drei Viertel
der Unternehmen sich nicht gezielt
durch spezielle Abteilungen oder Perso-
nen schutzen, ist umso bemerkenswer-
ter, als ja gut 90 Prozent und damit
fasst alle Befragten das Risiko der Wirt-
schaftskriminalitit an sich hoch ein-
schétzen. Und da sie auch die Bedro-
hung von aul3en relativ hoch bewerten,
spriache auch das fiir eine gezielte
Abwehr, da ungeschulte Mitarbeiter
eine externe Gefahr vermutlich schwe-
rer erkennen konnen als eine interne,
die der Kollege nebenan begeht Konse-
quenzen werden daraus aber offen-
sichtlich nicht gezogen.

Sicherheit durch Technik
Wenn die Unternehmer und Manager
von Schutzmalnahmen reden, dann
von technischen Systemen — allen vor-
an von solchen zum Schutz von
elektronischen Daten. Das gilt fiir die
Implementierung von Sicherheitsmali-
nahmen gegen Angriffe auf elektroni-
sche Daten, die 88 Prozent der Unter-
nehmen haben, ebenso wie fiir die
Organisation von Zugriffsrechten nach
dem ,Need-to-know-Prinzip“, das rund
drei Viertel anwenden (Siehe Grafik).
Die Antworten auf die Frage nach
den operativen MalRnahmen, die von

den Unternehmen praventiv eingesetzt
werden, sind auf zweierlei Weise be-
eindruckend. Sie zeigen auf der einen
Seite, dass Unternehmer und Manager
wenig zusitzlich planen zu den MaR-
nahmen die sie bereits umsetzen. Sie
scheinen also zufrieden zu sein mit
dem Status Quo trotz des Gefiihls
erheblicher Bedrohung.
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Andererseits aber spielen Sicher-
heitsvorkehrungen, die organisatorisch
umgesetzt werden missen und keine
technischen Investitionen erfordern,
eine eher unbedeutende Rolle. Dies
zeigt sich insbesondere beim ,4-Augen-
Prinzip®, das nur von 57 Prozent der
Unternehmen angewendet wird,
obwohl es leicht umzusetzen ist. Hier

Bitte sagen Sie mir wieder jeweils, ob diese Malinahme in hrem Unternehmen bereits eingesetzt wird oder ob ihre

Einfihrung geplant ist. Wie ist es mit ...

Implementierung von SicherheitsmalRnahmen zum Schutz vor Angriffen
auf elektronische Daten (Schutz vor Hackern, Computer-Viren etc.)

Vergabe von Zugriffsrechten nach dem ,Need to Know-Prinzip"”, *
Personelle Funktionstrennung in sensiblen Bereichen

Umsetzung des Vier-Augen-Prinzips

Raumliche Zugangsberechtigungen im Unternehmen

Sicherheitstechnische Beratung durch Experten

Implementierung von SicherheitsmaRnahmen, die das Kopieren und die
Weitergabe von unternehmensinternen Daten verhindern sollen
Sicherheitskontrollen, wie z. B. die Abgabe von Mobiltelefonen

oder der Einsatz von Metalldetektoren

Durchfuhrung von — sporadischen — Taschenkontrollen

|
*d. h. jeder Mitarbeiter bekommt nur Zugang zu den Unternehmens- 0 10 20 30

Daten, die er unmittelbar benétigt.
Basis: n = 532; (gestiitzt)

m wird bereits eingesetzt

40 50 60 70 80 90 100
mistgeplant  ® weder noch

Angaben in %
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zeigt sich allerdings eine erhebliche
Differenz zwischen grofSen und kleinen
Unternehmen, denn wahrend die mit
mehr als 50 Millionen Euro Umsatz
dies zu 84 Prozent anwenden, sind es
bei den ganz kleinen nur 55 Prozent.

Insgesamt aber liegt die Schlussfol-
gerung nahe, dass die Unternehmen
Technik vorschieben, wenn es um ihre
Sicherheit geht. Der persénliche
Umgang, die Kommunikation mit den
Mitarbeitern scheint schwierig zu sein,
so dass es in vielen Firmen auch an
einer Kultur mangelt, die notig wére,
um der Gefahr der Wirtschaftskrimina-
litat adaquat zu begegnen.

Unterstltzung fir Mitarbeiter fehlt
Dass die Unternehmen das Potential
der eigenen Belegschaft nur unzurei-
chend nutzen im Kampf gegen die
Wirtschaftskriminalitét, zeigt sich auch
in anderem Zusammenhang. Mehr als
drei Viertel priffen zwar neue Bewerber
vor der Einstellung intensiv, doch die
Schulung von Mitarbeitern und Fiih-
rungskréften ist nur in rund 40 Prozent
der Unternehmen gingige Praxis und
gerade einmal 15 Prozent haben ein
Hinweissystem eingerichtet, iiber das
Mitarbeiter anonym Verdachtsmomen-
te darlegen kénnen.

Aus der Erkenntnis, dass mehr als
40 Prozent der wirtschaftskriminellen
Handlungen durch Mitarbeiter und die
Revision aufgedeckt werden und nicht
durch elektronische Kontrollsysteme,
ziehen die Unternehmen praktisch kei-

ne Konsequenzen. Denn auf die Frage,
welche Unterstiitzung die Beschaftig-
ten fur eine entsprechende Meldung
erhalten, rangieren die Moglichkeiten
fir anonyme Hinweise unter ferner
liefen (Siehe Grafik).

Solche Verhaltensweisen werden
ganz offensichtlich nicht gewollt. Die
Praventionssysteme entsprechen damit
nicht ansatzweise den realen Erforder-
nissen. Und es gibt auch kaum Hoff-
nung, dass sich das in Zukunft &ndern
kénnte, denn in Planung ist durchweg
kaum etwas.

Angesichts solcher Ergebnisse ist es
denn auch kaum tuberraschend, wenn
nur 48 Prozent der Unternehmer und
Manager in der Studie mit ja antwor-
ten, wenn sie nach Leitlinien fur den
Umgang mit sensiblen Bereichen
gefragt werden.

Geben Sie bitte an, welche dieser Malinahmen bereits in Ihrem Unternehmen eingesetzt werden, welche geplant sind
und welche nicht vorhanden sind. Wie ist es mit ...?

eine spezielle Stelle / Management-Position, die fur die Organisation praventiver Mal3-
nahmen zustandig ist, um wirtschaftskriminelle Handlungen im Unternehmen zu verhindern

externe Stelle, wie z. B. ein externer Vertrauensanwalt oder Wirtschaftsprufer
weisungsunabhangige Stabstelle, dhnlich einer internen Revision

anonyme Beschwerdestelle fur schriftliche Mitteilungen

Basis: n = 532; (gestiitzt)

anonyme Beschwerdestelle per E-Mail

anonyme Hotline

m wird bereits eingesetzt W istin Planung

| nicht vorhanden und auch nicht geplant

Angaben in %




Keine Entwarnung

seit 2003

Die Unternehmen in Deutschland fihlen sich durch
Wirtschaftskriminalitdt in hohem Male bedroht, das zei-
gen die Studien von Euler Hermes. Und das Bewusstsein
fur die Gefahr hat seit 2003 noch zugenommen.

Besserung nicht in Sicht

Betrachteten 2003 schon 86 Prozent der
befragten Unternehmer und Manager
wirtschaftskriminelle Handlungen als
ein ernsthaftes Problem, so sind es
2008 sogar 91 Prozent. Und die wenigs-
ten glauben daran, dass es in Zukunft
besser werden wird. Wahrend 2003

8 Prozent erwarteten, das AusmafR der
Wirtschaftskriminalitit in Deutschland
werde fallen, sind es funfJahre spater
nur noch 6 Prozent.

Die meisten Befragten verstehen
darunter heute wie damals vor allem
Diebstahl, Industriespionage und
Datenmissbrauch sowie Steuerhinter-

ziehung. Auch Schwarzarbeit wird zwar
nicht individuell von den Unterneh-
men, aber flir die gesamte Wirtschaft
als grofRe Gefahr wahrgenommen.

Es zeigt sich aber ein gewisser
Widerspruch zwischen Einsicht und
Handeln. Denn es gibt seit Jahren eine
hohe Risikowahrnehmung und auch
eine erhebliche Gefahrdung in der Rea-
litat, das zeigen beide Untersuchungen.
Jedes dritte Unternehmen wird tatséch-
lich mindestens einmal Opfer wirt-
schaftskrimineller Tater, die auch noch
mehrheitlich unter den Mitarbeitern zu
finden sind.

Dennoch bleibt die Pravention unzu-
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reichend. Wenn iiberhaupt, werden
technische Systeme zum Schutz
elektronischer Daten installiert, kaum
aber organisatorische oder kommuni-
kative Moglichkeiten zur Unterstiitzung
der Mitarbeiter wahrgenommen,
obwohl Mitarbeiter in mehr als 40 Pro-
zent der Falle die Aufdeckung initiier-
ten. Auch der Verbreitungsgrad von
Leitlinien hat sich in den vergangenen
funfJahren kaum verbessert.
SchlieRlich werden auch nur in sel-
tenen Fallen zusétzliche MaRnahmen
geplant, der Status quo scheint den
Firmen als Pravention ausreichend zu
sein. Dies kann damit zusammen-
hangen, dass die Unternehmen das
Risikopotential als zu gering einstufen,
als haufig kostspielige und fiir das
Betriebsklima nicht férderliche Ande-
rungen zu realisieren. Aber der Ver-
gleich der auch fiir den deutschen
Mittelstand reprasentativen Studien,
die Euler Hermes 2003 und 2008 in
Auftrag gab, 1asst auch den Schluss zu,
dass sich die deutsche Wirtschaft an
die Wirtschaftkriminalitat gewohnt hat.

Versicherungsinteresse nimmt zu
Deutlich verbessert hat sich dagegen
das Wissen tber die Vertrauensscha-
denversicherung. 2003 wussten nur

42 Prozent der Unternehmen, dass
Schaden, die durch Vertrauensmiss-
brauch entstehen, versichert werden
kénnen. 2008 hingegen waren es schon
52 Prozent. Und wahrend vor finf Jah-
ren nur zehn Prozent eine solche Versi-
cherung abgeschlossen hatten, sind es
inzwischen 18 Prozent.

Die Vertrauensschadenversicherung
bezieht samtliche Arbeitnehmer der ver-
sicherten Unternehmen unbenannt und
pauschal ein Sie ist weder an bestimmte
Branchen noch an Betriebsgrof3en
gebunden. Sie ersetzt unmittelbare
Vermogensschéden, die von Mitarbeitern
durch vorséatzliche, unerlaubte Handlun-
gen verursacht werden, inshesondere
solche aus Veruntreuung, Unterschla-
gung, Diebstahl, Betrug, Computerbe-
trug, Geheimnisverrat sowie Tauschung
von aullenstehenden Dritten.
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Methodik

Im Auftrag der Euler Hermes Kreditversicherungs-AG fihrte das
Sozialforschungsinstitut Forsa eine reprasentative Umfrage zur Wirtschaftskriminalitat

in Deutschland durch.

n computergestitzten Telefoninter-
Iviews wurden Vorstandsmitglieder,
Inhaber, Geschaftsfuhrer sowie leitende
Angestellte aus den Bereichen Control-
ling, Revision und Personal im August
und September 2008 befragt. Insgesamt
umfasste die Stichprobe 532 Firmen
mit einem Umsatz von mehr als einer
Million Euro.

Die Unternehmen wurden dispro-
portional unter Beriicksichtigung der
drei Umsatzklassen bis 10 Millionen
Euro, bis 50 Millionen Euro und mehr
als 50 Millionen Euro sowie der vier
Bereiche verarbeitendes Gewerbe,
Dienstleistungen, Bau und Handel
befragt, um fr diese Teilgruppen ver-
lassliche Aussagen auf Basis ausrei-
chender Fallzahlen treffen zu kénnen.
Fir die Darstellung von Gesamtergeb-

Weiterfihrende Links*

nissen wurden sie anschlieRend ent-
sprechend ihrem Anteil an der Wirt-
schaft auf Basis der aktuellen Umsatz-
steuerstatistik gewichtet.

Damit liefert die Studie Ergebnisse
zum Thema Wirtschaftskriminalitit, die
fur samtliche Unternehmen in Deutsch-
land mit einem Umsatz von mehr als
einer Million Euro, und damit auch far
den Mittelstand, reprasentativ sind.

Kriminalstatistik:
www.bmi.bund.de

Bundesamt fuir Sicherheit in der
Informationstechnik:
www.bsi.bund.de

Gesetze:
www.gesetzesweb.de

Euler Hermes Vertrauensschadenversi-
cherung;

www.eulerhermes.de/de/
veruntreuung/veruntreuung.html

*Fur den Inhalt der Seiten ist die Euler Hermes

Kreditversicherungs-AG nicht verantwortlich.

Bei weiteren Fragen zur
Vertrauensschadenversicherung
hilft lhnen gern:

Hans Peter Krober

Euler Hermes Kreditversicherungs-AG
Tel.: +49 (0) 40/8834-50 15

Fax: +49 (0) 40/8834-50 25

E-Mail: hans-peter.kroeber
@eulerhermes.com

Bei Fragen zur Studie
hilft Ihnen gern:

Achim Froh

Euler Hermes Kreditversicherungs-AG
Tel.: +49 (0) 40/8834-15 06

Fax: +49 (0) 40/8834-15 15

E-Mail: achim.froh
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Anhang

In der Reihe , Wirtschaft Konkret" sind aulRerdem erschienen:

Liefern unter Vorbehalt — Wie Unternehmen ihre Eigentumsrechte durchsetzen kdnnen
Im sicheren Hafen — Die richtige Finanzierung fiir hohe Risiken im Auslandsgeschéft

Auf der sicheren Seite — Der richtige Schutz vor Forderungsausfall und seinen Folgen

Sicherheiten im Baugeschaft — Wie sich Auftraggeber gegen Ausfalle und Méngel schiitzen

Nr. 301* Ein sicheres Netz — Computerrisiken sind Chefsache

Nr. 303 Wirtschaftskriminalitat — Die verkannte Gefahr

Zensuren fiir die Firma — Rating setzt sich auch in Deutschland durch

Erfolgreich neue Markte erobern — Worauf es bei der Expansion ins Ausland wirklich ankommt

Wissen richtig managen — Das Know-how der Mitarbeiter ist das Kapital fiir kiinftigen Erfolg

Ursachen von Insolvenzen — Griinde fiir Unternehmensinsolvenzen aus der Sicht von Insolvenzverwaltern
Fair Trade und Umwelt — Handel(n) ohne Grenzen

Die Zukunft Deutschlands — Bildung und Demografie im Wandel

Rettung aus der Insolvenz — Chancen, Barrieren und die besondere Rolle von Private Equity

*Nur im Internet abrufbar.
Diese Broschiiren liegen als Druckstiicke nur unter Vorbehalt vor. Zu beziehen tiber Euler Hermes Kreditversicherungs-AG, Hamburg.
Alle Ausgaben sind auch im Internet verfligbar unter www.wirtschaftkonkret.de
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