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Editorial

Vertrauensschaden

Wenn Grenzen Uberschritten werden

ie Klage ist hdufig zu horen: Der allgemeine Werteverfall schreitet unaufhaltsam
Dvoran, Loyalitaten gegentiber Mitarbeitern, Vorgesetzten und der eigenen Firma
spielen eine immer geringere Rolle; Vertrauen und die Bedeutung von Anstands-
regeln schwinden. Hinzu kommt andererseits der immer scharfere Wettbewerb in
der internationalen Wirtschaft — sowohl zwischen Unternehmen als auch zwischen
den Mitarbeitern in den Firmen.

Die Folgen werden regelméfig mit einschldgigen Statistiken belegt: Wirtschafts-
kriminalitdt nimmt zu, Unternehmen sind immer groReren Risiken ausgesetzt —
extern wie intern. Korruption, Bestechlichkeit, Industriespionage sind immer haufi-
ger zu beklagen genauso wie Diebstahl oder Unterschlagung durch Mitarbeiter,
private Nutzung von Unternehmenseigentum oder Computerkriminalitét.

Auch wenn die Unternehmen die Gefahr grundsétzlich erkennen, in Bezug auf
ihre eigene Situation sind sie iiberraschend arglos. Wirtschaftskriminalitat gilt
meistens nur als Risiko bei den anderen, so das Ergebnis von einschlidgigen Umfra-
gen und Studien. Und dies obwohl die grol3e Mehrzahl der Manager gleichzeitig
glaubt, dass die Wirtschaftskriminalitit weiter ansteigen wird.

Dabei kann man sich wirksam auf vielfaltige Weise schiitzen — auch durch
geeignete Versicherungen. Voraussetzung ist allerdings, die eigene Lage realistisch
zu analysieren. Dabei will die vorliegende Broschtire helfen.

Rainer Hupe
Chefredakteur
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Die Dimension
der Wirtschaftskriminalitat

Gefahr fir alle Unternehmen

Taglich kommt es in deutschen
Unternehmen zu Schaden durch Wirt-
schaftskriminalitit. Die Gefahr ist
praktisch allgegenwértig, dies ergab
eine von der Euler Hermes Kreditver-
sicherungs-AG in Auftrag gegebene
Untersuchung. Sie erfasst alle Unter-
nehmen in Deutschland mit einem
Umsatz von mehr als einer Million Euro
und ist damit reprasentativ fir den
Mittelstand. Danach sind far 86 Prozent
der Befragten wirtschaftskriminelle
Handlungen in Betrieben ein ernsthaf-
tes Problem. Ein Drittel der Unter-
nehmen wurde innerhalb der letzten
drei Jahre tatsachlich Opfer von Wirt-
schaftskriminalitat, wovon wiederum
drei Viertel durch eigene Mitarbeiter
oder zumindest deren Beteiligung
geschadigt wurden.

Bemerkenswert sind sowohl die
Haufigkeit als auch die Hohe der Scha-
den, denn jedes von Wirtschaftskrimi-
nalitit betroffene Unternehmen wurde
im Durchschnitt nicht nur sechsmal
innerhalb von drei Jahren Opfer exter-
ner Delikte, sondern hatte auch noch
einen Schaden von durchschnittlich
296.000 Euro zu beklagen. Siebenmal

im Schnitt wurden die Betriebe sogar
im gleichen Zeitraum von eigenen
Mitarbeitern geschédigt, mit einem
mittleren Schaden von 73.000 Euro.

Insgesamt schitzen die Befragten
in der Euler Hermes-Studie den
gesamtwirtschaftlichen Schaden auf
bis zu 100 Milliarden Euro im Jahr.

Mehr als die Halfte der Unternehmen
geht davon aus, dass die Wirtschafts-
kriminalitat weiter zunehmen wird.
Darin driickt sich nicht nur der allge-
meine Pessimismus aus, sondern vor
allem auch die Ansicht, der wirtschaft-
liche Existenzkampf werde sich noch
verscharfen.
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Fur wie grol$ halten Sie das AusmalS der Schaden, die in Ihrer Branche verursacht werden durch...

(Einschatzung der Schaden insgesamt)

Angebots- und/oder Preisabsprachen
Schwarzarbeit

Korruption bzw. Bestechlichkeit

Verrat von Unternehmensgeheimnissen/Industriespionage
Kreditbetrug

Gefélschte Jahresabschliisse/Bilanzfalschung
Diebstahl durch Mitarbeiter

Private Nutzung von Unternehmenseigentum
Wechsel-, Scheck-, Kreditkartenbetrug
Internetkriminalitat

Cyberkriminalitat

Unterschlagung durch Mitarbeiter

Spesen-/Abrechnungsbetrug

m GrolRe Schaden m Mittlere Schaden m Kleine Schaden m Keine Schaden

Quelle: Euler Hermes
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Wer sind die Tater?

Immer hédufiger miissen Arbeitgeber
die Erfahrung machen, dass unredliche
Machenschaften von Beschéftigten Sché-
den im eigenen Betrieb verursachen.

Es gibt offensichtlich so etwas wie die
alltagliche Veruntreuung, tiber die
Unternehmer nicht gern sprechen. Ver-
sicherungen, die einen gezielten Schutz
gegen innerbetriebliche Kriminalitat
bieten, verzeichnen allerdings seit Jah-
ren gute Zuwachse (siehe Grafik).

Allein der polizeilich registrierte
Gesamtschaden fiir Betrugs-, Untreue-
und Unterschlagungsdelikte belief sich
2006 auf 4,0 Milliarden Euro. Euler
Hermes schéatzt, dass 40 Prozent dieser
Féalle von eigenen Arbeitnehmern ver-
ursacht wurden. Ernst & Young kommt
in seiner Umfrage sogar zu dem Ergeb-
nis, dass tuber die Halfte der Tater aus

Mitarbeiter

Kunden

Andere externe Personen
Lieferanten
Management

Sonstige

den eigenen Reihen kommen. Betrug
und Unterschlagungen finden héufig in
Unternehmen und Abteilungen statt,

in denen Buch- und Bargeld umgesetzt
wird. Auch alle Bereiche, die direkt mit
Waren oder mit der Buchhaltung zu tun
haben, gelten als besonders gefiahrdet.

Immerhin sieben Prozent der von
Euler Hermes Befragten nennen auch
das Management als Gefahrenquelle,
was besonders bemerkenswert ist, weil
genau diese Personengruppe befragt
wurde. Doch auch das erscheint plausi-
bel, denn es sind vor allem die Mitar-
beiter mit grolem internen Wissen, die
einem Unternehmen erheblichen Scha-
den zufiigen konnen.

Was aber ist der Grund dafiir, dass
Wirtschaftskriminalitdt und auch
Bestechlichkeit seit Jahren zunehmen
und auch in Zukunft steigen werden,

Frage wurde nur gestellt, wenn das Unternehmen Opfer wirtschaftskrimineller Handlungen war (33 %).

Quelle: Euler Hermes

90 100

wie alle einschldgigen Untersuchungen

mehr oder weniger deutlich belegen?

Der allgemeine Werteverfall ist ein

beliebtes Argument, nahezu 90 Prozent

aller Unternehmen sehen im schwin-
denden Unrechtsbewusstsein einen

Grund fur die ansteigende Wirtschafts-

kriminalitét.

Doch ohne Zweifel spielen auch
personliche Motive eine wichtige Rolle:
m Immer mehr Menschen leben tiber

ihre Verhaltnisse, geraten in finan-

zielle Engpésse und in Gefahr, sich
zu tiberschulden.

m Materielle Giiter und das eigene
Fortkommen gewinnen fiir den Ein-
zelnen deutlich an Bedeutung.

= Wirtschaftliche Unsicherheiten wie
die Angst vor Entlassung senken die
Loyalitat gegentiber dem Unterneh-
men zusétzlich.
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Licken in der betrieblichen
Sicherheit

Verdnderungen im Unternehmen fiih-
ren gleichfalls oft zu Sicherheitslticken,
denn dadurch werden oft bewéhrte
Organisationen und Kontrollmechanis-
men geschwécht. Das fangt mit Re-
oder Neuorganisationen an, Stichwort
Lean Management, und endet bei
Firmenfusionen. Die daraus resultie-
renden Auswirkungen auf die Ablauf-
organisation schaffen mindestens
vorlibergehend Unsicherheit bei den
Mitarbeitern und damit Liicken in der
Sicherheit. Sie bilden Risiken, die ein
betriebliches Kontroll- und Sicherheits-
system zwar eingrenzen, aber nicht
sicher ausschalten kann.

Hinzu kommen vernetzte DV-Arbeits-
plétze, die es erleichtern, Firmendaten
zu manipulieren und in die eigene
Tasche zu wirtschaften. Die Gefahr
wichst also — gerade in Zeiten zuneh-
mender Anonymisierung der Arbeitsver-
haltnisse, steigenden Arbeitsvolumens
und erhohten Termindrucks.

Fehlende Loyalitdt zum Unternehmen

Wirtschaftliche/private Schwierigkeiten der handelnden Personen
Aufwandiger Lebensstil der handelnden Personen
Unzufriedenheit am Arbeitsplatz

Falsche Anreizstrukturen

Sonstige charakterliche Griinde der handelnden Personen
Kriminelle Energie

Sonstiges

Keine Angaben

80 90 100

Mehrfachnennungen maéglich.
Quelle: KPMG 2006
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Welche Unternehmen

sind betroffen?

Die Gefahr wird verdrangt

Veruntreuung kann jedes Unterneh-
men treffen, unabhéngig von Branche
und GroRe. Die Ergebnisse der Umfrage
von Euler Hermes belegen sogar ein-
deutig, dass Wirtschaftskriminalitat
viel mehr kleine und mittlere Unterneh-
men trifft als groRe: Uber 80.000 Firmen
mit einem Umsatz bis zu zehn Millionen
Euro waren in den vergangenen drei
Jahren Opfer gesetzeswidriger Hand-
lungen, aber nur 13.700 in der nachsten
Gruppe mit Umsétzen bis zu 50 Millio-
nen und nur gut 3.700 mit dariiber
liegenden Umsétzen.

Im Kern sind die Ursachen fiir Ver-
untreuung sowohl in mittelstdndischen
als auch in groRen Unternehmen die
bereits genannten: Verfall gesellschaft-
licher Werte sowie verdnderte Arbeits-
bedingungen. Die Art der Risiken
unterscheidet sich jedoch nach Unter-
nehmensgrofle.

Risiken im Mittelstand

In mittelstdndischen Unternehmen
mit relativ iberschaubaren Mitarbeiter-
zahlen ist die Arbeitsatmosphére
héaufig noch durch eine personliche, ver-
trauensvolle Unternehmenskultur
gepragt. Mitarbeiter werden flexibel ein-
gesetzt und nehmen hdufig mehrere
Funktionen wahr.

Losen sich die betrieblichen Hierar-
chien auf und gewinnen Mitarbeiter
unabhéngig von ihrer Position Einblicke
in vertrauliche administrative Prozesse
und Betriebsinterna, ist allerdings Vor-
sicht geboten. Denn diese Kenntnisse
konnen zu Fehlverhalten verleiten.
Fazit: Vertrauen ist notwendig und
richtig, einen ausreichenden Schutz vor
Veruntreuung bietet es nicht.

Risiken in groflen Unternehmen
In groBen Unternehmen sind die
Verantwortlichkeiten eindeutiger
verteilt. Nur wenige Mitarbeiter sind
autorisiert, mit sensiblen Firmendaten
umzugehen. Schidden entstehen eher
aus der steigenden Anonymitét und
Komplexitat der Unternehmensstruk-
turen. In der Folge sind Kontrollen
schwieriger und Sicherheitslticken blei-
ben oft unentdeckt.
Als strukturelle Faktoren, die Risiken
bergen, sind vor allem zu nennen:
= Neuorganisationen und fort-
schreitende Dezentralisierung.
m Wachsende Kompetenzen fiir den
einzelnen Mitarbeiter.
m Abbau von Kontrollinstanzen.
m Biindelung von Funktionen zur
ganzheitlichen Bearbeitung von
Geschéftsablaufen.




Worauf es ankommt
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Aufmerksamkeit ist angebrachter als Entwarnung. Alle Marktstudien deuten
auf einen starken Anstieg der Wirtschaftskriminalitat hin. Diametral
im Gegensatz dazu aber steht das Bewusstsein fur die eigene Gefahrdung.

Die Fakten sprechen fir sich

In vielen Fiithrungsetagen wird das
eigene Risiko wesentlich geringer ein-
geschatzt als das allgemeine Risiko.
Grundsétzlich glaubt ohnehin nur ein
zehntel der Firmen, so das Ergebnis der
Euler Hermes Umfrage, selbst einem
erhohten Risiko ausgesetzt zu sein,
ganz im Gegensatz zur allgemeinen
Einschatzung. Kleine und mittlere Fir-
men sehen das Risiko dartiber hinaus
vor allem bei grof3en Firmen — ein ekla-
tanter Widerspruch zur Realitét.

Denn die Fakten sind eindeutig, wie
auch eine im Jahre 2006 veroffentlichte
Umfrage der Wirtschaftsberatung
KPMG belegt. Danach
m meinen 62 Prozent der Unternehmen,

dass die Wirtschaftskriminalitit in

nachster Zeit steigen wird,

= wurde von Einzelschiden in einer
Hohe von tber 1 Milliarde Euro
berichtet,

m halten 77 Prozent die eigenen
Praventionsmalinahmen allerdings
fur ausreichend, obwohl lediglich

18 Prozent die eigene Kenntnis wirt-

schaftskrimineller Handlungsmuster

als gut bezeichnen.

Die befragten Unternehmen schétzen,
dass auf jeden entdeckten Fall fiinf
nicht entdeckte Fille von Wirtschafts-
kriminalitat kommen. Das geschétzte
Dunkelfeld betragt also nach Einschét-
zung der Unternehmen tber 80 Prozent.

Zeichen fiir Veruntreuung

m Auffallende Inventurdifferenzen.

m Verdnderung im Verhalten oder
Lebensstil von Mitarbeitern.

m Abweichende finanzielle Entwicklung
des Unternehmens.

m Hinweise von Mitarbeitern.
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Auch Topmanager als Tater

Der typische Tater ist —auch wenn es
auf den ersten Blick nicht plausibel er-
scheint — meist gut in ein Unternehmen
eingebunden. Ein Viertel der Schdaden
geht auf Tater im Management zuriick.
Fast jeder zwanzigste Téter gehort zur
Geschiftsleitung. Angesichts des ver-
gleichsweise geringen Anteils der
Manager an der gesamten Firmenbeleg-
schaft eine bemerkenswert hohe Zahl.
Zudem verursachen Manager mit weit
reichenden Befugnissen und Verantwort-
lichkeiten wesentlich héhere Schaden.

Vertrauensschidden werden am héu-
figsten durch interne Kontrollsysteme
wie die Revision aufgedeckt oder durch
die eigenen Mitarbeiter. Gleich danach
folgt der Faktor Zufall (siehe Grafik).
In einer Vielzahl der Félle spielt er eine
weitaus bedeutendere Rolle bei der
Aufklarung als interne und externe

Hinweise oder Polizei und Staatsan-
waltschaft. Ist ein Schaden begrenzt
und der Schadenersatz geregelt, spielt
die Klarung der Ursachen oft nur eine
untergeordnete Rolle. Veruntreuungs-
schiden gelten als Image schadigend
und werden deshalb oftmals nicht
publik gemacht. Obwohl das Problem
bekannt ist, mochte kein Unternehmen
in den Ruf geraten, Mitarbeiter zu
haben, die sich am Geld des Unterneh-
mens oder der Kunden bereichern.

Auf Warnsignale achten

Umso wichtiger ist es, friihzeitig
Warnsignale zu erkennen und zu beach-
ten. Laut der KPMG-Marktforschung
sind 58 Prozent der geschidigten Unter-
nehmen der Ansicht, dass die Falle wirt-
schaftskrimineller Handlungen durch
héhere Sensibilitat der Mitarbeiter hét-
ten vermieden werden konnen.

Wodurch sind Sie auf die in Ihrem Unternehmen begangenen wirtschaftskriminellen Handlungen

erstmalig aufmerksam geworden?

Sonstige Hinweise durch Unternehmensinterne

Hinweise aus interner Routinepriifung (z. B. durch Interne Revision)

Hinweise aus dem internen Kontrollsystem
(z. B. Auffalligkeiten im Controlling)

Sonstige Hinweise durch Unternehmensexterne

Anonyme Hinweise

Hinweise durch Strafverfolgungs- bzw. Aufsichtsbehérden
Hinweise aus Sonderpriifung durch Wirtschaftspriifer/sonstige Dritte

Hinweise aus der Jahresabschlusspriifung

Zufall

Sonstiges

Mehrfachnennungen maéglich.
Quelle: KPMG 2006
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Wirtschaftskriminalitat

im Datennetz
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Elektronische Medien und Datenverarbeitung sind heute in Unternehmen selbstver-
standlich und unverzichtbar — bei Lohnbuchhaltung, Kormmunikation, Auftragsbearbeitung
und im Zahlungsverkehr. Der Einsatz intelligenter Datenverarbeitungssysteme birgt
eigene Risiken. Dennoch schatzen die Unternehmen mehrheitlich die Gefahr von Delikten

im IT-Bereich zu niedrig ein.

Daten sind beweglich
Angriffe auf E-Mail- und Internet-

Systeme nehmen zu, Datenbanken wer-

den manipuliert und eingeschleuste
Viren zerstoren Informationen. Der
ungehinderte Zugriff auf Daten ist fiir
den Tater oft ein Kinderspiel, denn sie
liegen konzentriert vor und sind des-
halb schnell und in groffem Umfang
ebenso verfiighar wie verdanderbar.

Gleichzeitig ist der Zugriff auf Speicher-

medien wesentlich schwerer zu kon-
trollieren als auf Akten aus Papier. Die
Daten konnen in Sekundenbruchteilen

unbemerkt eingesehen und modifiziert
werden. Und das nicht nur von jedem
intern vernetzten Arbeitsplatz aus —
sondern auch von auflen durch Hacker.

Das Personal in Schliisselpositionen
wie der EDV, der Systemadministration
und den IT-Abteilungen sollte deshalb
hochst sorgféltig ausgewéhlt werden.
Denn auf den Einsatz dieser Spezialisten
muss sich ein Unternehmen verlassen
konnen, insbesondere wenn es um kom-
plexe Softwarelésungen fir spezielle
Probleme geht.
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Risiken eingrenzen
Die hohe Prazision und Funktiona-
litat der IT-Systeme verleitet dazu, in
der Alltagsroutine die Notwendigkeit
wirksamer Schutzmafnahmen zu
unterschatzen. Uber 90 Prozent der
Unternehmen gehen davon aus, dass
beispielsweise die Gefahr, tiber das
Computersystem ausspioniert zu wer-
den, gering ist (Ernst & Young). Die Tat-
sachen widersprechen dieser Einschét-
zung. Bei der internen Kontrolle sollten
alle Sicherungsmaoglichkeiten genutzt
werden, die ein IT-System bietet.
Dennoch bleiben Risiken — aber sie
lassen sich eingrenzen. Ein effektives
Risk Management erfordert keinen
hohen Aufwand, sondern vor allem Auf-
merksambkeit an den entscheidenden
Punkten:
= Neue Mitarbeiter sorgfaltig auswéh-
len: Der personliche Eindruck und
das fachliche Konnen reichen als Kri-
terien nicht aus. Arbeitszeugnisse
und Papiere sollten ebenfalls griind-
lich gepriift werden. Auf Liicken im
Lebenslauf muss es eine plausible
Antwort geben.

m Doppelt absichern: Das Vier-Augen-
Prinzip sollte konsequent eingehalten
werden. Die zweite Unterschrift
darf also keinesfalls nur dekorativen
Charakter haben. Das Risiko verrin-
gert sich deutlich, wenn eine kontrol-
lierende Instanz vorhanden ist. In
sensiblen Bereichen sollten auf3er-
dem Zeichnungsberechtigte immer
personlich unterschreiben.

m Geldflisse organisieren: Im Umgang
mit Geld gilt die Regel: wenn méglich
keine Schecks. Denn diese Zahlungs-
form ermoglicht es, Eintrage zu
andern oder Vordrucke mit gefalsch-
ter Unterschrift auszufiillen.

m Arbeitsbereiche klar definieren:
Bestimmte Unternehmensbereiche
sollten getrennt sein. Dies gilt sowohl
fur die Finanz- und Debitorenbuch-
haltung als auch fr die Kasse und
den Verkauf. Wichtig sind auch exakt
ausgearbeitete Arbeitsplatzstruktu-
ren. Kompetenzen und Funktionen
missen klar aufgeteilt, Jobs genau
beschrieben und Arbeitsabldufe ein-
deutig definiert sein.

Atmosphére bereinigen: Auch der
Fiihrungsstil spielt eine nicht unbe-
deutende Rolle. Ist das Betriebsklima
angenehm und die Entlohnung ange-
messen, sinkt das Risiko. Mit steigen-
der Entfremdung vom Arbeitgeber
sinkt andererseits die Hemmschwelle.
Missstimmungen im Betrieb konnen
Ausdruck von Konflikten mit schwer-
wiegenden Folgen sein.
Ungewohnliche Entwicklungen er-
kennen: Ein wichtiges Stichwort der
Gefahrenvorsorge heil3t soziale Kon-
trolle. Damit ist keineswegs Uber-
wachung gemeint, sondern ein sen-
sibler Blick fiir die Stimmigkeit im
Lebensstil der Mitarbeiter. Nicht jede
Verdnderung der Lebensverhéltnisse
ist gleich ein Anzeichen fiir Veruntreu-
ung. Ungewohnlich grofSe Abweichun-
gen sind aber Alarmzeichen.
Bestiande regelmafig priifen: Inven-
turen sind ein geeignetes Mittel, um
Versuchungen im Keim zu ersticken
und Abweichungen schnell fest-
zustellen. Zudem ist eine tagliche
Kontrolle der Kassenbestdnde zu
empfehlen.




Nicht Sparen an der IT-Sicherheit
Datensicherheit steht und fallt mit
dem Engagement des Managements. Es
muss sich dazu bekennen und entspre-

chende Grundsétze und Richtlinien
aufstellen (Wirtschaft Konkret Nr. 301
LEin sicheres Netz"). Ein ganzheitliches
System, das hochstmdgliche und effek-
tive Datensicherheit im Unternehmen
gewdbhrleistet, ist genauso Chefsache
wie Absatz, Produktion oder Kosten-
management. Im Aktiengesetz ist fest-
gelegt, dass ein Vorstand personlich
haftet, wenn er Entwicklungen, die ein
Risiko fiir das Unternehmen sein kon-
nen, nicht mit dem geeigneten Risiko-
management tiberwacht.

Dies erfordert neben den organisato-
rischen und software-technischen Vor-
aussetzungen auch eine ausreichende
finanzielle Ausstattung. Einer der hau-
figsten Fehler in Betrieben, fast unab-
hangig von der GroRe, ist aber, dass
Sicherheit nur als Kostentreiber gesehen
wird und besonders bei Neuanschaf-
fungen die Sicherheitseigenschaften des
Systems vernachlassigt werden.

Eine Umfrage von Ernst & Young bei
1.400 IT-Verantwortlichen und
Geschiftsfiihrern in 66 Lindern ergab,
dass die Unternehmen weltweit an ihrer
IT-Sicherheit sparen und damit ihre

strategischen Geschaftsziele gefahrden.

Als wichtigsten Grund fiir bestehende
Sicherheitsliicken nannten 16 Prozent
der Unternehmen unausgereifte Tech-
nologien, immerhin 55 Prozent aber
verweisen auf Budgetbeschrankungen.

Wirtschaft Konkret Nr. 302

Rund die Hélfte der Befragten nennt
Viren und Wiirmer als grof3e Gefahr,
immerhin ein Drittel aber sieht auch in
leichtsinnigem oder absichtlichem Fehl-
verhalten von Mitarbeitern ein enormes
Risiko. Dennoch geben 83 Prozent der
Unternehmen das meiste Geld fiir die
Anschaffung neuer Hard- und Software
aus, aber nur 29 Prozent investieren
nennenswerte Summen in die Aus- und
Fortbildung der Mitarbeiter und damit
in deren Sensibilisierung fiir Gefahren.
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Im Ernstfall konsequent handeln

Trotz aller Vorsichtsmalénahmen lassen sich Veruntreuungen nicht vermeiden.

Wichtig ist, in solchen Fallen richtig und schnell zu reagieren. Bei Eintritt eines Schadens
muss zunachst die Sicherheitslicke gro3flachig geschlossen werden, damit weitere
Schaden vermieden werden konnen. Beim EDV-Netzwerk bedeutet dies unter Umstanden
nicht nur neue Passworter, sondern das Passwortsystem insgesamt umzustellen.

Den Fall aufkldren

Auf jeden Fall mussen die Verant-
wortlichen ermittelt oder zumindest
der Kreis der eventuell in Frage kom-
menden Personen eingegrenzt werden.
Manchmal sind es nur wenige, die in
der Lage sind, eine unerlaubte Hand-
lung auf eine bestimmte Weise zu veri-
ben.

Ist der Fall aufgeklart, diirfte eine
fristlose Kiindigung die beste Losung
sein. Ein moglichst notariell beurkun-
detes Schuldanerkenntnis erleichtert

den Haftungsnachweis und die Rechts-

verfolgung. Ist der Mitarbeiter nicht
bereit, seine Schuld schriftlich anzuer-
kennen, muss die Haftungsfrage
gerichtlich geklart werden. Auch eine
Strafanzeige kann sinnvoll sein, denn
aus dem Strafverfahren konnen sich
ggf. zusitzliche Anhaltspunkte fiir die
Schadenhohe ergeben.

Schutz vor Veruntreuung
Wirksame Kontrollen konnen helfen,
eventuellen Vermogensverlusten vor-
zubeugen und entstandenen Schaden
frithzeitig zu erkennen und zu begren-
zen. Einen ausreichenden Schutz
bieten sie allerdings nicht. Eine sinn-
volle Absicherung besteht aus dem
Zusammenwirken dreier Komponenten:
m Vertrauen zu den Mitarbeitern,
= Regelmilige Optimierung des
betrieblichen Sicherheitssystems,
m Vorkehrungen fiir den Fall der Félle,
zum Beispiel durch eine Vertrauens-
schadenversicherung.
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Was ist versichert?

Eine Vertrauensschadenversicherung schiitzt vor Vermogensschaden, die von Betriebs-
angehdrigen und anderen Vertrauenspersonen vorsatzlich verursacht werden. Gedeckt
sind die finanziellen Folgen von Schaden durch Diebstahl, Unterschlagung, Betrug
(einschliellich Computerbetrug), Untreue, Geheimnisverrat oder sonstige vorsatzliche
unerlaubte Handlungen, die zum Schadenersatz verpflichten — wie zum Beispiel
Sachbeschadigung oder Sabotage.

Dabei sind nicht nur eigene Vermodgensschaden versichert, sondern auch Schaden,
die Dritten vorsatzlich zugefiigt werden. Zusétzlich sind Hackerschaden durch
unmittelbare und rechtswidrige Eingriffe in die elektronische Datenverarbeitung des
Versicherungsnehmers versichert. Der Versicherungsschutz gilt weltweit. Es sind

alle Unternehmen, an denen der Versicherungsnehmer mit mehr als 50 Prozent betei-
ligt ist, mitversichert.

Der Versicherungsschutz gilt fiir alle Arbeitnehmer, Angestellten, Aushilfen, Praktikanten
und Zeitarbeitskrafte sowie flir Geschaftsfihrer und Vorstandsmitglieder mit maximal
20 Prozent Anteilsbesitz. Die Versicherung zahlt, wenn der Tater namentlich ermittelt
wurde oder sich aus dem Sachverhalt ergibt, dass der Schaden mit tiberwiegender Wahr-
scheinlichkeit durch eine Vertrauensperson vorsatzlich verursacht worden ist.
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Checkliste:

Wie sicher
ist Inr Unternehmen?

Ja  Nein
1. Risikofaktor Unternehmensstruktur

Sind die Arbeitsabldufe und -prozesse in [hrem
Unternehmen klar definiert?

Sind die Kompetenzen und Verantwortlichkeiten
der Mitarbeiter eindeutig schriftlich festgelegt?

Gibt es in Threm Hause Verantwortliche, die sich
tiber notwendige und mogliche Sicherheitsvor-
kehrungen auf dem Laufenden halten?

Gibt es Verantwortliche fiir die Planung, Durchftih-
rung und Kontrolle von SicherheitsmaRnahmen?

Werden Sicherheitsmalknahmen in der Aufbau-
und Ablauforganisation berticksichtigt?

Gibt es Katastrophenpldne im Unternehmen?

2. Risikofaktor Personalbeschaffung

Werden von Bewerbern alle Zeugnisse

der letzten dreiJahre verlangt und Liicken im
Beschéftigungsnachweis geklart?

Wird bei Bewerbern mit ungewohnlichen Ktindi-

gungsterminen oder hdufigem Stellenwechsel
die Ursache ergriindet?

Werden bei Bewerbern fiir Schliisselpositionen
weitergehende Priifungen (Referenzen) vor-
genommen?

Ja  Nein

Sind sdmtliche Mitarbeiter schriftlich zur
Geheimhaltung der Firmeninterna verpflichtet?

Wird durch Job-Rotation die Abhdngigkeit von
Spezialisten gemindert?

Hat das Management ein Krisenszenario fiir
Vertrauensschadenfalle?

3. Risikofaktor EDV

Wurden fiir die Entwicklung und Wartung von
Programmen Richtlinien aufgestellt, die allen
Sicherheitsaspekten Rechnung tragen?

Sind die Bereiche EDV-Entwicklung und
EDV-Produktion getrennt?

Gibt es ein geregeltes Programm-
iibernahmeverfahren?

Gibt es fur Ihr EDV-System ein
Sicherheitskonzept?

Nutzen Sie alle Sicherheitspotenziale, die [hr
EDV-System bietet?

Klassifizieren Sie samtliche Daten nach ihrer
Schutzwiirdigkeit und treffen entsprechende
Schutzmalnahmen?

Ist Thre EDV gegen Angriffe von aullen
geschiitzt?




Ja  Nein
Gibt es ein Berechtigungskonzept?
Werden alle Zugriffsrechte nach dem
,Need-to-know-Prinzip“ vergeben und Pass-
worter regelméRig gedndert?

Ist ein periodischer Passwortwechsel vorgesehen?

Gibt es im Unternehmen ungesicherte Internet-
anschliisse?

Sind Online-Verbindungen zur Hausbank
ausreichend geschiitzt?

Gibt es einen Verantwortlichen fir
EDV-Sicherheit?

Existiert ein Sicherungskonzept ftr alle Daten?
4. Risikofaktor Zahlungsverkehr
Sind Buchhaltung und Kasse streng getrennt?

Werden Scheckvordrucke unter Verschluss ge-
halten, und werden Nummernkreise kontrolliert?

Verzichtet das Unternehmen soweit wie
moglich auf Schecks?

Gibt es in Threm Unternehmen Unterschriften-
faksimiles?

Sind dabei vorgelagerte Kontrollen vorgesehen?

Gibt es Verfahren/beschriebene Arbeitsablaufe
fiir Scheckverkehr, Uberweisungen und
Zahlungsverkehr?

Werden Schriftstiicke mit rechtlich bindendem
oder verpflichtendem Inhalt jeweils von zwei
Personen unterschrieben (4-Augen-Prinzip)?

Wird der Kassenbestand mindestens einmal
monatlich von einer anderen Person als dem

Kassierer tiberpriift?

5. Risikofaktor Post

Wird die eingehende Post mit einem
Eingangsstempel versehen?
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Ja  Nein

Werden eingehende Schecks in einem
Eingangsbuch notiert?

6. Risikofaktor Einkauf/Verkauf

Sind verschiedene Personen jeweils
verantwortlich fir

— die Auftragserteilung,
— die Registrierung eingehender Waren,

—die Genehmigung der Bezahlung
von Waren?

Werden regelmalige Inventuren des Waren-
bestandes durchgefiihrt?

Erfolgt unmittelbar bei Anlieferung eine Kon-
trolle der Zugénge auf Ubereinstimmung mit der
Bestellung hinsichtlich Art, Qualitdt und Menge?

Werden Retouren gesondert erfasst?

Werden Mitarbeiter im Umgang mit Lieferanten,
Banken und Behdrden besonders geschult?

Werden Zweitrechnungen (z.B. bei Verlust)
als solche kenntlich gemacht?

Gibt es klare Richtlinien ftir die Einholung
mehrerer Angebote oder die Durchftihrung

von Ausschreibungsverfahren?

Hat das Unternehmen einen Verhaltenskodex
fur Einkaufer?

Gibt es eindeutige Anweisungen fiir die
Identifizierung und Behandlung von Ausschuss-
produktionen?

7. Risikofaktor Revision/Kontrollen

Haben Sie eine eigene Revisionsabteilung?

Priift diese bzw. ein Wirtschaftsprifer regel-
malig alle Bereiche Thres Unternehmens?

Ist das 4-Augen-Prinzip durchgehend in Threm
Unternehmen implementiert?
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Weiterfihrende Links*

www.bka.de/pks/
Kriminalstatistik

www.bsi.bund.de
Bundesamt fur Sicherheit
in der Informationstechnik (BSI)

www.mcert.de
Spezielle Hilfe fiir den Mittelstand

* Fur den Inhalt der Seiten ist die
Euler Hermes Kreditversicherungs-AG

nicht verantwortlich.

Bei weiteren Fragen
helfen lhnen gern:

Hans Peter Krober

Euler Hermes Kreditversicherungs-AG
Tel.: +49 (0) 40/8834-50 15

Fax: +49 (0) 40/8834-50 25

E-Mail: hans-peter.kroeber
@eulerhermes.com

Dr. Jan-Lubomir Heidinger

Euler Hermes Kreditversicherungs-AG
Tel.: +49 (0) 40/8834-5032

Fax: +49 (0) 40/88 34-5050

E-Mail: jan-lubomir.heidinger

(@ EE e

Ridiger Kirsch

Euler Hermes Kreditversicherungs-AG
Tel.: +49 (0) 40/8834-50 14

Fax: +49 (0) 40/8834-5029

E-Mail: ruediger.kirsch
@eulerhermes.com
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Anhang

In der Reihe , Wirtschaft Konkret" sind aulRerdem erschienen:

Liefern unter Vorbehalt — Wie Unternehmen ihre Eigentumsrechte durchsetzen kdnnen
Vertrauen durch Transparenz — Internationale Standards der Rechnungslegung
Im sicheren Hafen — Die richtige Finanzierung fiir hohe Risiken im Auslandsgeschéft

Auf der sicheren Seite — Der richtige Schutz vor Forderungsausfall und seinen Folgen

Sicherheiten im Baugeschaft — Wie sich Auftraggeber gegen Ausfalle und Méngel schiitzen

Nr. 301* Ein sicheres Netz — Computerrisiken sind Chefsache

Zensuren fiir die Firma — Rating setzt sich auch in Deutschland durch

Erfolgreich neue Markte erobern — Worauf es bei der Expansion ins Ausland wirklich ankommt

Wissen richtig managen — Das Know-how der Mitarbeiter ist das Kapital fiir kiinftigen Erfolg

Ursachen von Insolvenzen — Griinde fiir Unternehmensinsolvenzen aus der Sicht von Insolvenzverwaltern
Fair Trade und Umwelt — Handel(n) ohne Grenzen

Die Zukunft Deutschlands — Bildung und Demografie im Wandel

Rettung aus der Insolvenz — Chancen, Barrieren und die besondere Rolle von Private Equity

*Nur im Internet abrufbar.
Diese Broschiiren liegen als Druckstiicke nur unter Vorbehalt vor. Zu beziehen tiber Euler Hermes Kreditversicherungs-AG, Hamburg.
Alle Ausgaben sind auch im Internet verfiigbar unter www.wirtschaft-konkret.de
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