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Editorial

Computer-Sicherheit

Bewahrung fir das Management

omputer sind das Nervenzentrum der Unternehmen, an
Cihnen héngt alles. Sie vernetzen die Mitarbeiter unter-
einander, die Firmen miteinander und immer starker die
gesamte globalisierte Welt. Ohne Computer wiren Unterneh-
men und Wirtschaft langst gelahmt. Und was heute schon
eine schlichte Selbstverstandlichkeit ist, wird in Zukunft noch
dramatisch an Bedeutung gewinnen. Denn die verschiedenen
Nutzungen unter dem Stichwort eBusiness stecken noch in
den Kinderschuhen, sie werden sich in den nachsten Jahren
rasant verbreiten.

Doch mit zunehmender Bedeutung wachsen nicht nur die

okonomischen Chancen, sondern auch die Risiken — bis

hin zur Existenzgefdhrdung bei kleinen und mittleren Firmen.

Spektakulare Angriffe von aulRen durch Hacker und Viren,
medienwirksam in Szene gesetzt, sind die eine Seite. Sie errei-
chen grofBe Aufmerksamkeit und verursachen immer héufi-
ger immensen Schaden. Doch es gibt noch eine andere Seite,
LAngriffe” von innen: ausfallende Systeme, mangelnde Kon-
trollen, Mitarbeiter, die Daten klauen oder manipulieren und
so Millionen veruntreuen. Rund 80 Prozent aller Delikte im
EDV-Bereich, so die Statistik, werden von den eigenen Mitar-
beitern begangen.
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Das Risikomanagement steckt dagegen noch in den Kinder-
schuhen. In vielen Firmen wird es als Spezialaufgabe fiir
EDV-Leiter und Sicherheitsexperten angesehen. Dabeli ist es
langst Chefsache, geht es darum, eine Sicherheitskultur im
gesamten Unternehmen zu entwickeln und zu kommunizie-
ren. Das Bewusstsein ftr die besonderen Risiken moderner
Informationstechnologie und die speziellen Anforderungen
im Umgang damit muss bei jedem Mitarbeiter présent sein.

Die vorliegende Broschiire gibt deshalb ganz konkrete Hin-
weise fiur den Aufbau und die Perfektionierung eines funk-
tionierenden Sicherheitssystems, besonders in mittelstandi-
schen Unternehmen. Sie behandelt die grundlegenden Fragen:
Was gehort zu einem effizienten Sicherheitsmanagement?
Welche Schritte sind dazu notig? Wie analysiert man Existenz
gefahrdende Sicherheitsliicken? Welche Fehler machen die
Unternehmen meistens? Wo bekommt man die entscheiden-
den Informationen?

Rainer Hupe
Chefredakteur
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Mangelnde

Computer-Sicherheit

Die verkannte Gefahr

Mit dem Begriff Computer-Sicherheit
verbinden viele Nutzer die Bedrohung
durch Hacker und Viren — also mehr
oder weniger zufallige Angriffe von
aulden. Kein Wunder, gehen doch in fast
regelmalligen Abstdnden die Meldun-
gen von Viren mit geheimnisvollen
Namen durch die Medien, die ganze
Server von GroRorganisationen lahm
legen oder von Hackern, die sich auf
spektakuldre Weise Zugang zu gehei-
men Daten von Unternehmen oder
sogar militdrischen Datennetzen ver-
schaffen. Die Gefahr durch unbefugte
Zugriffe von auRen auf sensible Unter-
nehmensdaten lauert iiberall — das
zumindest suggeriert die breite Medien-
resonanz.

Natiirlich sind diese Gefahren grof3
und nehmen standig zu — und dennoch
sind sie nur eine Facette eines viel
grolkeren Problems. In deutschen
Firmen entstehen Jahr fiir Jahr Millio-
nen-, wenn nicht Milliardenverluste
durch Datenklau. So genau weild das
niemand, denn die Dunkelziffer ist be-
trachtlich. Klar ist aber, dass die grof3te
Gefahr nicht von aullen kommt, son-
dern in den Firmen selbst existiert.
Rund 80 Prozent aller bekannt gewor-
denen Félle von Datenverlust oder
Datendiebstahl gehen von Mitarbeitern
des eigenen Unternehmens aus. Zufal-
lige Angriffe von Hackern und Viren
oder gezielte Félle von Wirtschafts-
spionage sind (abgesehen von gravie-
renden Einzelfallen) im Ganzen gesehen
jedoch eher von geringerer Bedeutung
im Vergleich zu den Folgen vermeintlich
banaler Dinge:

m Datenverluste durch Stromausfall
und Fehlbedienung sind eine groRRe
Gefahr. Doch haufig genug bekommt
ein ergebnisverantwortlicher Mana-
ger davon nichts mit. Er wundert
sich hochstens tiber mangelnde Pro-
duktivitdt und schwindenden Profit,
ohne dies mit mangelnder Computer-
sicherheit in Verbindung zu bringen.

m Computer werden immer haufiger
zu Komplizen bei wirtschaftskrimi-
nellen Handlungen in den Unter-
nehmen (siehe Wirtschaft Konkret
Nr. 300: ,Wirtschaftskriminalitit —
das diskrete Risiko"). Mitarbeiter ver-
schaffen sich Zugang zu vertrau-
lichen Daten, nutzen elektronische
Formulare oder félschen Unterschrif-
ten auf Knopfdruck.




m Uber Computernetze wickeln Firmen
zunehmend nicht nur administrative
Details, sondern wichtige Geschafts-
prozesse ab, Schlagworte wie
,Electronic Business"“ oder ,Electronic
Commerce” stehen dafiir. Nach einer
Umfrage des Fraunhofer-Instituts far
Arbeitswirtschaft und Organisation
(TAO) bei 13.000 Industrie- und
Dienstleistungsunternehmen in
Deutschland wird das so genannte
eBusiness bei 80 Prozent der Befrag-
ten im Jahre 2006 eine hohe bis sehr
hohe Bedeutung haben.

Der Kern einer Krise

In der dynamischen Entwicklung
steckt nicht nur ein erhebliches 6kono-
misches Potential, sondern auch der
Kern eines potenziellen Krisenszena-
rios, das die Existenz von Unternehmen
und damit auch viele Arbeitsplétze

kosten kann. Denn einerseits steigt und
fallt die Wettbewerbsfahigkeit gerade
kleiner Unternehmen mit ihrer Fahig-
keit, groStmaoglichen Nutzen aus der
EDV zu ziehen. Zeitgewinn, Kostensen-
kung und hohere Produktivitét sind Vor-
teile, auf die niemand verzichten kann.
Andererseits aber werden die Konse-
quenzen mangelnder IT-Sicherheit
héaufig gar nicht oder zu spat erkannt.
Jeder gute Manager versucht heute,
vielféltige Risiken — ob bei den Wechsel-
kursen oder in der Lagerhaltung — durch
intelligentes Risikomanagement mog-
lichst klein zu halten. Die Informations-
sicherheit, also der Schutz von Compu-
tersystemen vor Ausfall oder Angriff,
gilt aber immer noch vornehmlich als
Aufgabe der EDV-Abteilung. Gerade in
mittelstdndischen Unternehmen wird
das Thema oft vernachlassigt oder gar
ignoriert — personell wie finanziell.
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Méngel in den Unternehmen

So stellte etwa die KPMG Deutsche
Treuhandgesellschaft erhebliche Méngel
im Sicherheitsbewusstsein fest. Eine
Studie der Wirtschaftsprifer ergab,
dass jeder zweite Top-Manager und
immer noch 45 Prozent des mittleren
Managements in den 1000 grof3ten
deutschen Unternehmen sich tber-
haupt noch nie mit der Frage befasst
hatten (efr@ud.survey — Umfrage zur
Wirtschaftskriminalitidt im eCommerce).
In 40 Prozent der Unternehmen waren
nicht geniigend Mittel fir die Informa-
tionssicherheit bereitgestellt worden,
ein Viertel der Unternehmen hatte kein
Sicherheitskonzept oder setzte das
vorhandene nicht um. Das ist die Situa-
tion in den Vorzeige-Unternehmen,
wie sieht es wohl im Mittelstand aus?
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Gefahrliche

Computer-Kriminalitat

Risiken der Datenverarbeitung
Die wichtigsten Vorteile der elektro-

nischen Datenverarbeitung in den

Unternehmen und in der weltweiten Ver-

bindung durch das Internet sind zu-

gleich die gédngigsten Quellen von Miss-
brauch. Als wesentliche Aspekte sind
dabei besonders zu nennen:

m Die Konzentration der Daten, also
deren Speicherung in immer gréf3e-
ren Mengen auf kleinstem Raum.

m Die Verfiigharkeit der Daten, die
jeweils in Bruchteilen von Sekunden in
der gewtiinschten Form bereitstehen.

m Die Korrelation der Daten, die es er-
moglicht, unterschiedlichste Inhalte
miteinander zu verkntpfen und so
fur verschiedene — auch missbrauch-
liche — Nutzung zu verwerten.

m Der Zugriff auf Daten, der von mehre-
ren Nutzern gleichzeitig erfolgen
kann, so dass die Kontrolle dartiber
erschwert wird, wer, wann, was aus
der Datei ,entwendet” hat.

m Der Einsatz von Terminals mit Ein-
gabemaoglichkeit, der vollig neue Ver-
waltungs- und Organisationswege
ermoglicht.

m Die Programmentwicklung, die sich
in zwei Richtungen vollzieht. Einer-
seits konnen bei kleinen, einfachen
Anwendungen Routine-Aufgaben
ohne EDV-Kenntnis geldst werden.
Andererseits werden komplexe
Programme entworfen, die nur von
Spezialisten beherrscht werden.

Bei den in Europa und Deutschland
bekannt gewordenen Schidden wurden
zumeist diese speziellen Eigenschaften
ausgenutzt. Da viele Unternehmen zum
Beispiel Schecks nicht nur vom Com-
puter drucken, sondern auch schreiben
lassen, kann eine einfache Programm-
manipulation ausreichen, um Millionen
zu veruntreuen.

Daten kénnen aber auch bei der
Erfassung oder Verarbeitung gefalscht

werden, um betrtgerische Vorteile zu
erzielen. So wurden etwa Versicherungs-
policen auf fiktive Personen ausgestellt
und die dafiir anfallende Provision von
den Tétern kassiert. Oder es wurden
Renten lange nach dem Tod der Emp-
fanger weiter auf die Konten der Betrii-
ger tiberwiesen. Und selbstverstiandlich
lassen sich auch Umsatzzahlen zinken,
um damit Kreditwiirdigkeit bei Banken
vorzutduschen und eine ldngst fallig
Insolvenz hinauszuschieben.




Zugriff fur intelligente Tater

Mit der Entwicklung der Datenver-
arbeitung ist auch das Wirtschaftsstraf-
recht erweitert worden. Etwa um die
Félle des betriigerischen Missbrauchs
der Datenverarbeitungsanlage, die
JFéalschung beweiserheblicher Daten®
sowie die ,,Loschung solcher Daten in
der Absicht der Schadigung eines ande-
ren”. Im Strafgesetzbuch gibt es die
entsprechenden Paragraphen ,Com-
puterbetrug (§ 263 a) und analog zur
Urkundenfélschung die ,Falschung
beweiserheblicher Daten” (§ 269).

Die Tater lassen sich grob in funf
Kategorien teilen:
politisch motivierte Personen,
m ungltckliche, verargerte Angestellte,
m allgemeine Kriminelle,
m finanziell motivierte Personen und
m intellektuell stimulierte Menschen.

Die letzte Gruppe wird von Experten
als die geféhrlichste angesehen. Man
kann die Tater als ,Intellektuelle mit

guten Umgangsformen*” beschreiben,
mit einem Plattenstapel oder einer
Magnetbandspule unter dem Arm. Fiir
Unternehmen stellen sie in der Gesamt-
heit eine mindestens ebenso groRRe
Gefahr dar wie Viren und Hacker.

Auch wenn die Dunkelziffer hoch ist
und die Unternehmen sich haufig
schwer tun, Félle von Computerkrimi-
nalitat 6ffentlich zu machen, landen
doch immer haufiger einschlagige Straf-
taten vor Gericht. So der Fall einer Buch-
halterin, die wegen 42-facher Scheckfal-
schung zu finf Jahren Haft verurteilt
wurde (Beispiel 1), eines Angestellten,
der als Verantwortlicher fiir die Finanz-
buchhaltung einschlieRlich Jahresab-
schluss im Laufe von drei Jahren knapp
zwei Millionen Euro veruntreuen konnte
(Beispiel 2) oder des Schadenregulie-
rers einer Versicherung, der sein Unter-
nehmen durch die Manipulation von
Schadensdaten in 18 Féllen im Laufe
von vier Jahren um rund 2,5 Millionen
Euro schadigte (Beispiel 3, Seite 10).
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Beispiel 1

Tauschen fiir den Luxus

Mit der Unterschlagung von Schecks ver-
untreute die Angeklagte rund 1,2 Millio-
nen Euro zur Finanzierung eines duferst
aufwendigen Lebensstils. Sie kaufte teure
Autos, Schmuck und eine luxuridse Eigen-
tumswohnung. Die Umsatze auf ihrer
American Express Karte machten bis zu
25.000 Euro monatlich aus. Die Ange-
stellte war als Sekretérin in die Firma ein-
getreten und hatte sich zur Buchhalterin
hochgearbeitet mit der Befugnis, selb-
standig Ein- und Ausgangsrechnungen
sowie die gesamte Finanzbuchhaltung in
der EDV zu buchen, Zahlungen an Liefe-
ranten und Kreditoren vorzunehmen,

die Bankkonten abzustimmen sowie die
Kasse zu fiihren.

Irgendwann entschloss sie sich, auf das
Firmenkonto gezogene Schecks auf ihr
eigenes Konto einzureichen, zundchst
mit kleinen Betragen, spater regelmalig
mit mehr als 70.000 Euro, um ihren auf-
wendigen Lebensstil zu finanzieren.

Die Auszahlungen verschleierte sie durch
ein Vielzahl von Einzelbuchungen mit
manchmal mehr als 50 Zwischenbuchun-
gen, bei denen Betrdge gesplittet und
neu aggregiert mit realen Vorgangen wur-
den, so dass sie weder der Geschafts-
leitung noch der Buchpriifung auffielen.
Zumal die Taterin zur Tarnung meistens
Umsatzsteuerriickzahlungen des Finanz-
amtes nutzte, die auf fiktiven Lieferungen
beruhten. Die wurden auf einem Konto
Einfuhrumsatzsteuer" verbucht und
hatten weder Einfluss auf den Gewinn
noch auf die liquiden Mittel des Unter-
nehmens.

Erst als der Schwindel aufgeflogen war,
musste die Firma eine berichtigte Umsatz-
steuererklarung abgeben und das Geld
an das Finanzamt zuriickzahlen.
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Beispiel 2

Alles in einer Hand

Aufgrund seiner umfassenden Verant-
wortung fiir die gesamte Finanzbuch-
haltung, die ihm sogar die Veranderung
von Stammdaten ermadglichte, konnte
der Tater in diesem Fall unbehelligt tiber
Jahre vorgehen. Es gab weder eine
effiziente Funktionstrennung noch eine
regelmaRige Kontrolle durch die
Geschaftsfiihrung, es wurde uniibersicht-
lich gebucht, eine Abstimmung mit den
Banken und Kreditoren erfolgte nur
jeweils zum Jahresende. So wurden tber
Jahre Zahlungen an Firmen getétigt, fir
die es weder Lieferungs- noch Leistungs-
nachweise gab. Der Geschaftsfiihrung
waren die Buchungen nicht bekannt,
denn die Betrdge wurden {iber mehrere

Umbuchungen auf verschiedene Debito-
renkonten zerstiickelt und Giber mehrere
Jahre kiirzend unter den Umsatzerlosen
erfasst. Das Bankkonto wies keine Auf-
falligkeiten auf.

Erschreckende Sicherheitslicken

Jedes gréfBere Unternehmen muss
heute damit rechnen, im Durchschnitt
alle zwei Jahre einen schwerwiegenden
Vorfall in der Datensicherheit zu erleben.
Die Kosten bewegen sich auch in mitt-
leren und kleineren Firmen schnell im
funfstelligen, nicht selten auch im sechs-
stelligen Bereich. So hat eine weitere
Studie der KPMG Deutsche Treuhand-
Gesellschaft ergeben, in der 2002 welt-
weit 600 Unternehmen mit einem Um-
satz von mehr als 50 Millionen Dollar
(davon 40 aus Deutschland) befragt
wurden, dass die durchschnittlichen
Kosten pro Vorfall 100.000 Dollar aus-
machen (,Globale KPMG-Studie zum
Thema IT-Sicherheit®). Und das, ob-
wohl die Firmen im Schnitt 2,6 Millionen
Dollar im Jahr fir die Datensicherheit
ausgeben — rund zehn Prozent ihres
gesamten Budgets fir Informations-
technologie.

Aber die Studie liefert auch einen
Beleg fiir das mangelnde Sicherheits-
Bewusstsein in den Untenehmen.

So waren etwa 58 Prozent der von
KPMG befragten Manager ,vollig“ davon
tiberzeugt, dass ihre Sicherheitsmaf3-
nahmen ausreichend seien — und den-
noch sagten gleichzeitig 87 Prozent,

sie seien Opfer von Sicherheitsliicken
geworden. Tatsdchlich verfiigen denn
auch nur 40 Prozent tiber ein funk-
tionsfahiges Uberwachungssystem.

Und das obwohl die Gefahren weiter
zunehmen, denn rund 43 Prozent der
befragten Firmen planen, ein draht-
loses Firmennetz zu installieren. Und
ganz erschreckende Sicherheitsliicken
offenbaren sich, wenn als Ergebnis der
Studie herauskommt, dass 43 Prozent
der Verantwortlichen nicht sagen kon-
nen, wie viel sie fur die Datensicherheit
ausgeben und immerhin noch 30 Pro-
zent nicht wissen, wie viel Prozent der
gesamten Ausgaben fir die elektroni-
schen Datensysteme der Sicherheit die-
nen. Dazu passt, dass nur 60 Prozent
der Unternehmen ein funktionierendes
Reporting-System fiir Sicherheitsvor-
falle haben und gerade mal ein Drittel
die Sicherheits-Performance misst.

Das Messen von Sicherheitsstandards
der elektronischen Datenverarbeitung
erhalt aber immer gréfRere Bedeutung.
Denn es ist ein Grundsatz der modernen
Management-Lehre, dass nur Dinge
effektiv zu managen sind, die man
auch messen kann. Hier aber besteht,
das zeigen alle einschldgigen Unter-
suchungen tber die Datensicherheit in
Unternehmen, ein erheblicher Nach-
holbedarf. Wie sollen Unternehmen
wissen, dass die Kosten fur die Daten-
sicherheit angemessen sind (und nicht
moglicherweise sogar zu hoch), wie
sollen sie erkennen, dass sie ihr Geld
gerade in diesem existenziell wichtigen
Bereich sinnvoll investieren?
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Fragen zur individuellen Informationsverarbeitung Ja

Ist sichergestellt, dass nur auf Viren gepriifte Originalsoftware durch autorisiertes Personal zentral installiert
wird?

Werden Datentrdger generell auf Viren gepriift?

Sind die Diskettenlaufwerke der vernetzten PC verschlossen?

Ist andernfalls sichergestellt, dass keine Kopien von Daten aus dem Unternehmen gebracht werden?
Werden ausgegebene Datentrager registriert und die Verwendung kontrolliert?

Verhindert eine Sicherheitssoftware, dass Fremdprogramme ausgefiihrt werden?

Gibt es pro Anwender eine ausreichende Dokumentation der Anwendungen und der verwendeten Daten und
wird diese kontrolliert?

Gibt es eine Risikoabschatzung fiir den Verlust von mobilen Gerdten und Daten?

Gelten im PC-Bereich dieselben Regeln fiir den Zugang wie in der zentralen Informationsverarbeitung?
Sind Daten- und Programmserver in speziell gesicherten Radumen untergebracht?

Sind PCs in den Fachabteilungen gegen Diebstahl geschiitzt?

Gibt es eine generelle Richtlinie fiir den Einsatz von PCs, die von jedem Mitarbeiter verbindlich anerkannt
werden muss?

Fragen zu Mitarbeitern Ja

Werden von Bewerbern alle Zeugnisse der letzten drei Jahre verlangt und Liicken aufgeklart?

Wird bei Bewerbern mit haufigem Stellenwechsel und ungewéhnlichen Kiindigungsterminen
die Ursache geklart?

Vermindert Arbeitsplatztausch die Abhédngigkeit von Spezialisten?

Werden bei héheren Positionen Konkurrenzklauseln vereinbart?

Werden Mitarbeiter schriftlich zur Geheimhaltung verpflichtet?

Werden Mitarbeiter auf das Bundesdatenschutzgesetz verpflichtet und wird dies kontrolliert?
Fallt ungewdhnliches Verhalten wie Verzicht auf Urlaub oder luxuriser Lebensstil auf?

Gibt es regelmaRige Mitarbeitergesprache iiber Betriebsklima und die personliche Situation
im Unternehmen?

Ist eine hinreichende Ausbildung insbesondere der Sicherheits-Verantwortlichen gewahrleistet?

Nein

Nein
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Beispiel 3

Schaden mit Schaden
Als Schadenregulierer nutzte der Tater

die Mdglichkeiten der EDV bei der Abwik-
klung und fiigte seiner Firma damit einen

erheblichen Schaden zu. Am Bildschirm
eroffnete er alte Schadenfalle erneut,
flllte mit Hilfe seines Passwortes einen
Scheck mit einem bestimmten Betrag als
Vorauszahlung aus. Zur Freigabe der
Zahlung benutzte er das Passwort eines
Kollegen, das er zufallig erfahren hatte,
ohne dessen Wissen.

Die freigegebenen Schecks versandte er
an fiktive, nicht existente Anwaltskanz-
leien in Deutschland. Wenn die Briefe als

unzustellbar zuriickkamen, entnahm

er die Schecks und I6ste sie auf seinem
eigenen Konto ein. Insgesamt 91 Schecks,
die sich zu rund 2,5 Millionen Euro
summierten.

Sicherheit ist Chefsache

ie wachsende Verwundbarkeit und

die Gefahr massiver wirtschaft-
licher Schaden durch Risiken in der
Informationstechnologie erhohen den
Handlungsdruck, durch aktives Sicher-
heitsmanagement Schaden zu verhin-
dern oder zumindest zu minimieren.
Doch leider wird die Aufgabe noch
immer in den allermeisten Féllen allein
als Aufgabe der fiir die Datensicherheit
Verantwortlichen gesehen. Und deshalb
versuchen viele Unternehmen auch, sie
allein technisch durch ,Firewalls“ oder
LAnti-Virus-Systeme* oder Nutzungs-
kontrollen zu 16sen. Viele Manager sind
der Meinung, das Problem sei allein
computertechnischer Natur, und dele-
gieren die Aufgabe an ihre Techniker.

Selbstverstandlich sind technische
Schutzmalnahmen die Grundlage jedes
Sicherheitssystems. Die aber erfiillen
nur die Mindestanforderungen an einen
funktionierenden Schutz. Haufig genug
sind die Techniker iiberfordert und
reagieren mit Aktionismus. Denn sie
durchschauen zwar das Netzwerk,
kennen die Unterschiede zwischen ver-
schiedenen Betriebssystemen, wissen
aber wenig tber die sensiblen geschéft-
lichen Daten. SicherheitsmaRnahmen
werden deshalb nur punktuell umge-
setzt, selten in einem betriebswirtschaft-
lich fundierten Zusammenhang mit
dem gesamten Geschaft.




Vom Gesetz verpflichtet
Datensicherheit steht und fallt mit
dem Engagement des Managements.
Die Geschéftsleitung muss sich zur
Sicherheit bekennen, entsprechende
Grundsatze und Richtlinien aufstellen
und Unterstiitzung anbieten. Ein ganz-
heitliches System, das hochstmégliche
und effektive Datensicherheit im Unter-
nehmen gewéhrleistet, ist genauso Chef-
sache wie Absatz, Produktion oder Kos-
tenmanagement. Schon allein deshalb,
weil sich auch die gesetzlichen Anfor-
derungen an das Management in den
vergangenen Jahren erheblich verschérft
haben. Es wurden mehrere Rechtsvor-
schriften erlassen, aus denen sich
unmittelbare Handlungs- und Haftungs-
verpflichtungen fiir die Geschéftsfiih-
rung oder den Vorstand eines Unterneh-
mens ergeben. Insbesondere das Gesetz
zur Kontrolle und Transparenz im Unter-
nehmensbereich (KonTraG) hat als
so genanntes Artikelgesetz, das andere
Gesetze erganzt und erweitert, erheb-
liche Verscharfungen gebracht (siehe

Wirtschaft Konkret Nr. 405 , Risiken
richtig managen®).

So ist im Aktiengesetz festgelegt, dass
ein Vorstand personlich haftet, wenn
er Entwicklungen, die ein Risiko ftr das
Unternehmen sein konnen, nicht mit
einem geeigneten Risikomanagement
iberwacht (§ 91, ABS. 2; § 93, Abs. 2).
Und im GmbH-Gesetz wird Geschifts-
fithrern einer GmbH ,die Sorgfalt eines
ordentlichen Geschéftsmannes* aufer-
legt (§ 43, Abs. 1). Die im Aktiengesetz
genannten Pflichten eines Vorstands
gelten auch im Rahmen des Handels-
gesetzbuches (§ 317, Abs. 2).

Die Formulierungen klingen zwar ftr
den juristischen Laien allgemein und
unverbindlich. Tatsdchlich lassen sich
daraus aber konkrete Verpflichtungen
fur die Gewdhrleistung eines angemes-
senen Sicherheitsniveaus bei der Infor-
mationstechnik ableiten, denn wie
beschrieben konnen Sicherheitsliicken
schwerwiegende Schaden verursachen
und schlimmstenfalls den Bestand des
Unternehmens gefahrden.
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Beispiel 4

Fehlendes Backup

Ein Mittelstandler betreibt ein kleines Netz
mit einem zentralen Server, der ein Band-
laufwerk enthdlt, auf das in regelmaRigen
Absténden eine Sicherungskopie gespei-
chert wird. Der Administrator bewahrt
die Bander in einem verschlossenen
Schrank in seinem Biiro auf. Als der
Server durch einen Festplattendefekt aus-
fallt, sollen die Daten vom Sicherungs-
band wieder eingespielt werden.

Doch das Bandlaufwerk war seit [angerer
Zeit defekt, das einzige funktionierende
Band ist alter als flinf Jahre. Alle Daten sind
verloren und der Administrator hatte
eine weitere Gefahr tibersehen: Bei einem
Feuer waren selbst funktionierende
Bander vernichtet worden.

Quelle: Bundesamt fiir Sicherheit

in der Informationstechnik (BSI)
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Worauf es wirklich ankommt

Doch Datensicherheit ist nicht allein
aus juristischen Griinden Chefsache.
Sie muss ein Teil der Unternehmens-
kultur werden, damit sie im Geschéfts-
alltag gelebt und von allen Mitarbeitern
getragen wird. Das zu vermitteln, ist
auch Chefsache. Denn es sollte immer
klar sein: Sicherheit ist kein statischer
Zustand, sondern ein stdndiger Prozess.

Um ein funktionierendes, ganzheit-
liches Sicherheitskonzept zu entwickeln,
muss jedes Unternehmen heute zu-
néchst eine fundierte Risikoabschatzung
vornehmen. Dabei hat der Begriff Sicher-
heit zumindest drei wichtige Facetten:

m Daten-Sicherheit bedeutet, dass
nicht jeder die gespeicherten Daten
einsehen oder verdndern kann.

= Kommunikations-Sicherheit heil3t,
die Daten sind wihrend ihrer Uber-
tragung in Netzwerken gesichert.

m Sicherheit der Hardware gewéhr-
leistet ihren Schutz vor Diebstahl,
Zerstorung, Manipulation.

Jeden dieser drei Bereiche kann man
wiederum unter drei Aspekten betrach-
ten, die auch fir die Bewertung der
materiellen wie immateriellen Schaden
entscheidend sind: Vertraulichkeit,
Unversehrtheit und Verfiigharkeit.

Vertraulichkeit: Dieses Kriterium
bezieht sich auf den Schutz sensitiver
Unternehmensdaten. Vertraulichkeit
wird gewdhrleistet durch Zugangsund
Zugriffskontrollen sowie die Verschliis-

selung von Daten durch kryptogra-
phische Verfahren. Die Entscheidung,
welche Verfahren eingesetzt werden,
und damit tber die Kosten, ist abhangig
von der Einschédtzung der Gefahr.

Unversehrtheit: Ein sicheres Compu-
tersystem muss die Integritét der gespei-
cherten Daten erhalten, sie also vor
ungewollter Verdnderung schiitzen,
seien diese boswillig oder zufallig und
unbeabsichtigt.

Verfiigbarkeit: Ein in diesem Sinne
sicheres Computersystem muss seine
Daten jedem autorisierten Nutzer schnell
und sicher zur Verfiigung stellen.

Entscheidende Fragen dabei sind:
Wie fehlertolerant soll das System sein?
Was passiert nach einem Stromausfall?
Steht bei einem Totalausfall nahtlos ein
Ausweichsystem zur Verfligung?
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Fragen zur individuellen Informationsverarbeitung Ja Nein

Wurden konkrete Ziele festgelegt, die mit SicherheitsmaRnahmen erreicht werden sollen?

Gibt es Verantwortliche fiir Planung und Kontrolle der SicherheitsmaRnahmen?

Werden in der Aufbau- und Ablauforganisation Sicherheitsmalinahmen beriicksichtigt?

Sind IT-Abteilung, Rechenzentrum und Fachabteilungen rdumlich und organisatorisch getrennt?
Sind Systementwicklung und Rechenzentrum getrennt und wird dies tiberwacht?

Haben IT-Mitarbeiter falschungssichere Ausweise und werden diese kontrolliert?

Wird (iber die Vergabe von Ausweisen, Schliisseln, Passwortern und Sicherheitscodes Buch gefiihrt?

Ist sichergestellt, dass ausscheidende Mitarbeiter Schliissel, Ausweise und vertrauliche Daten zuriickgeben
und betroffene Abteilungen informiert werden?

Konnen gekiindigte Mitarbeiter das Rechenzentrum betreten?

Werden Sicherheitsverletzungen zentral gemeldet und Ursachen analysiert?

Beispiel 5

Ausfall des Administrators

Der Administrator eines mittelstandischen Unternehmens, jahrelang allein fiir PCs und
Netzwerk verantwortlich, fallt durch einen schweren Unfall aus. Nach wenigen Tagen
haufen sich die Fehlermeldungen und Warnhinweise, immer mehr Rechner stehen still,
bald geht nichts mehr. Das System ist praktisch nicht dokumentiert, selbst Administra-
tions- Passworter sind nicht hinterlegt. Eine herbeigerufene Firma fiir IT-Unterstiitzung
hat grofl3e Miihe, installierte Anwendungen und branchenspezifische Lésungen zu
rekonstruieren. Weitere Experten werden um Hilfe gebeten. Bis alles wieder hergestellt
ist, vergehen Wochen. Das Unternehmen kann wichtige Auftrdge nicht bearbeiten, die
Schaden und die Kosten fiir die Dienstleister summieren sich zu Millionen. Das Unter-
nehmen ist in seiner Existenz bedroht.

Quelle: Bundesamt fiir Sicherheit

in der Informationstechnik (BSI)
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Wie ein Konzept entsteht

Aufgabe des Managements ist es,
unter Berticksichtigung dieser drei Kri-
terien zu versuchen, die Auswirkung
denkbarer Risiken auf das Unternehmen
zu ermitteln und zu bewerten. Und
schlieRlich zu entscheiden, welchen
Wert die Kriterien jeweils in einem
Sicherheitskonzept haben sollen.
Dabei geht es um Fragen wie: Wie viele
Auftrige wiirden wir verlieren, wenn
jemand unsere Bestell- oder Vertrags-
daten manipuliert (Unversehrtheit)?
Wie grof$ wire der Schaden, wenn ein
Konkurrent unsere Daten in die Hand
bekame (Vertraulichkeit)? Funktionie-
ren einzelne Geschéftsprozesse ohne
Netzwerkanschluss tiberhaupt noch
(Verfuigbarkeit)? Waren wir im Falle
einer unbefugten Veroffentlichung inter-
ner Daten gegentiber Vertragspartnern
regresspflichtig (Vertraulichkeit)?

Auf diese Weise miissen alle Unter-
nehmensbereiche auf sicherheitsrele-
vante Aspekte nach den drei Kriterien
untersucht werden. Die Weitergabe von
Kundendaten (Vertraulichkeit) kann
das Image einer Firma ebenso schadi-
gen wie die Nutzung einer fehlerhaften
Adressdatei (Unversehrtheit) oder der
Ausfall eines Servers mit wichtigen Infor-
mationen iber Kunden oder Geschafts-
partner (Verfiigbarkeit). Unter die sicher-
heitstechnische Lupe gehoren auch
Themen wie Wettbewerbsfahigkeit, Kos-
tenstruktur oder sogar Betriebsklima.

Computersysteme sind hochkom-
plexe und deshalb duflerst anfillige
Systeme. Dafiir zu sorgen, dass sie ein-
wandfrei funktionieren, ist mit hohem
finanziellen Aufwand verbunden. In
vielen Unternehmen wird an der War-
tung gespart, so dass haufig Computer
ausfallen. Arbeit bleibt liegen, wird

weniger effizient ausgefiihrt, weil sich
Mitarbeiter gegenseitig helfen, abge-
stiirzte PCs zu reaktivieren. Féllt der
Server eines Firmennetzwerkes aus,
kann die Belegschaft méglicherweise
tagelang nicht planmafig arbeiten.
Die Kosten tauchen in keiner Bilanz
auf, sie machen sich hochstens in
geringerer Produktivitdt bemerkbar.
Ganz zu schweigen von den Mitar-
beitern, die sich falsch behandelt oder
schlecht bezahlt fithlen und deshalb
hin und wieder mal auf den falschen
Knopf driicken. Auch die schlichte Fehl-
bedienung von Computersystemen
kostet die Wirtschaft jedes Jahr Millio-
nen. Gerade in diesem Zusammenhang
hat die Frage der Datensicherheit nichts
mehr mit Computertechnik zu tun,
sondern viel mit Menschenfiihrung.




Wirtschaft Konkret Nr. 301

Fragen zur technischen Sicherheit des Rechenzentrums Ja Nein

Ist das Rechenzentrum gegen duRere Einfliisse wie Magnetfelder, Erschiitterungen, Hochspannung,
Radarfelder, Uberschwemmungen oder Sabotage geschiitzt?

Werden die IT-Anlagen regelmalSig gewartet?

Ist eine Notstromversorgung gesichert?

Wird bei technischen Stérungen das Management benachrichtigt?

Werden die Ursachen fiir Stérungen und Ausfalle analysiert?

Gibt es einen detaillierten Katastrophenplan mit Verhaltensregeln und Telefonlisten?
Ist der Katastrophenplan gut zugénglich und sichtbar?

Gibt es im Katastrophenfall ein Back-up-System intern oder extern?

Wurden auf dem Ausweichsystem alle Systeme getestet?

Kann ein Notbetrieb auch ohne IT-Anlage aufrechterhalten werden?

Beispiel 6

Betriebsgeheimnisse gestohlen

Ein kleines Unternehmen stellt Lacke nach Spezialrezepturen her. Eines Tages wechselt
ein Marketing-Mitarbeiter zur Konkurrenz, die ein halbes Jahr spater nahezu identische
Lacke auf den Markt bringt.

Die Kripo kann nachweisen, dass auf dem PC des Verdachtigen Dateien mit den fraglichen
Rezepturen abgespeichert waren. Die Raume der Entwicklungsabteilung waren nachts
nicht verschlossen und konnten von jedem Mitarbeiter des Unternehmens betreten
werden. Nach Feierabend hatte sich der Tater mit Hilfe einer Boot-Diskette unter
Umgehung des Kennwort-Schutzes Zugang zu den sensiblen Daten verschafft. Sowohl
der Dieb als auch zwei Manager seines neuen Arbeitgebers wurden bestraft.

Quelle: Bundesamt fiir Sicherheit

in der Informationstechnik (BSI)
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Risiken bei Rationalisierung

erade die Entwicklung und die Ein-
fithrung von neuen Programmen

bergen haufig unterschatzte Risiken,
die durch die weltweite Verwendbarkeit
in grofRen Unternehmen noch poten-
ziert werden. Unkontrollierte Prozesse
konnen zu einem regelrechten Chaos
bei der Entwicklung und Anpassung
von Standardsoftware fithren mit nicht
nur erheblichen finanziellen Risiken,
sondern auch der Verzogerungen bei
der Markteinfithrung neuer Produkte.

Eine chaotische Softwareentwicklung
liefert zudem zahlreiche Moglichkeiten
von Fliichtigkeitsfehlern oder Manipu-
lationen, die mangelnde Verftigharkeit
von Produkten zur Folge haben kann,
betriigerische Programmeingriffe mit
erheblichen finanziellen Schiden,
Rechtsrisiken bei falschen Preisangaben
oder Imageschéden wegen der
Zunahme von Kundenbeschwerden.

Deshalb empfiehlt es sich auch in
diesen Fallen immer, ein umfassendes
Risikomanagement zu installieren, das
aus Risikoerkennung, Risikoanalyse,
Risikoverminderung und einem Test-
konzept besteht.

Ausweitung der EDV

Besondere Aufmerksambkeit beztiglich
der Risiken erfordern auch Rationalisie-
rungsprozesse mit der EDV. Zur Ratio-
nalisierung gehort ohne Zweifel auch
der richtige Einsatz der EDV auf allen
Stufen der Betriebsorganisation. Leider
wird das Problem der Rationalisierung
sehr oft nur unter dem Aspekt der Ein-
sparung von Arbeitskraft gesehen. Die
Sicherheit bleibt dabei haufig unbeach-
tet. Zum Gliick fithrt das nicht immer
zu so eklatanten Folgen, wie tatsachlich
geschehen: Mit der Begriindung, die
EDV irre sich nie, wurde mit der Einfuh-
rung eines neuen Systems kurzerhand
die Innenrevision aufgeldst.

Die Aufrechterhaltung einer hinrei-
chenden Sicherheit kostet nattrlich
Geld, was den Rationalisierungserfolg
manchmal fast ginzlich wieder zunichte
machen kann. Gerade kleinere Unter-
nehmen sehen sich deshalb oft gezwun-
gen, wichtige Sicherheitsaspekte auler
Acht zu lassen. Welche kleine Firma
kann es sich schon leisten, das Vier-
Augen-Prinzip strikt durchzuhalten oder
eine saubere Funktionstrennung zwi-

schen Programmierung und Operating
zu installieren. Nicht selten werden
drei Funktionen — Buchhalter, Operator,
Programmierer — in einer Person
vereint, das einzige Sicherheitsprinzip
heillt dann ,Vertrauen®.

Richtig fur jedes Unternehmen

Wie schwierig und teuer es auch
immer ist, fur Sicherheit zu sorgen,
bestimmte Schritte konnen auch kleine
Unternehmen einhalten. So lohnt es
sich immer, mit dem Hersteller des
Computersystems tber die Probleme
zu sprechen. Viele haben Checklisten
fiir ihre Kunden entwickelt. Aullerdem
beraten die Landesstellen fir Betriebs-
sicherheit ihre Mitglieder. Vieles wére
auch schon erreicht, wenn nur die
Empfehlungen der Normenausschiisse
der Sachversicherer beachtet und
umgesetzt wiirden und schlieflich ist
sicher auch ein Gesprach mit einem
Versicherer ratsam. Es bleibt immer ein
Restrisiko, das durch eine Versicherung
abgesichert werden kann.
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Fragen zu Organisation und Software-Entwicklung Ja Nein

Gibt es ausreichende Richtlinien fiir die Entwicklung und Wartung von Systemen?
Werden Entwicklung und Operating personell getrennt?
Sind Test- und Produktionssysteme strikt getrennt?

Haben alle Systeme eine umfassende Dokumentation, also System- und Programmbeschreibung,
Datendefinition, Name des Programmierers, Grund, Art und Datum jeder Anderung?

Gibt es genaue schriftliche Anweisungen tber die Freigabe, auch von Systemen fremder Dienstleister?
Erfolgt die Freigabe durch die Revision, nach erfolgreichem Test und Plazet der Fachabteilung?

Wird jede Programmanderung dokumentiert und der Revision mitgeteilt, bei personenbezogenen Daten auch
dem Datenschutzbeauftragten?

Bestehen genaue Vorschriften fiir die Aufbewahrung, Verwaltung und Nutzung von Datentrégern,
die auch kontrolliert werden?

Gibt es klare Anweisungen iiber den Zugang zu Datentrdgern und Systemen?

Werden die Datenbestdnde von besonderen Sachbearbeitern verwaltet?

Werden regelmaRig Sicherungskopien von Daten und Programmen erstellt und gesondert aufbewahrt?

Gibt es regelmaRig Ubungen zur Wiederherstellung von Systemen und Daten mit Hilfe der Sicherungskopien?

Sind die Fachabteilungen fiir die Richtigkeit der Eingabedaten verantwortlich?

Werden Anderungen der Daten nur auf Anweisung der Fachabteilung durchgefiihrt?
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=

eil es in allen Organisationen und

Betrieben nahezu die gleichen
Schritte sind, die zu optimaler Sicher-
heit fithren, wurden die wesentlichen
Anforderungen in Grofbritannien zu
einem British Standard (BS) vereinheit-
licht und zusammengefasst. Daraus
entwickelten die International Organi-
sation for Standardization (ISO) und die
International Electronical Commision
(IEC) die Norm IASO/IEC 17799. Auf
knapp 70 Seiten werden dort umfas-
sende Empfehlungen zum Aufbau
eines Sicherheitssystems gegeben.

Die wichtigsten Schritte

Richtiger und effektiver Datenschutz
beginnt, wie beschrieben, immer mit
dem Management, das sich dazu beken-
nen sowie entsprechende Grundsitze
aufstellen und im Unternehmen kom-
munizieren muss.

Der zweite Schritt zur Datensicherheit
besteht darin, die vorhandenen Einrich-
tungen und Daten zu analysieren, zu
bewerten entsprechend den zentralen
Kriterien Vertraulichkeit, Unversehrt-
heit, Verfigharkeit und sie einer Sicher-
heitsstufe zuzuordnen, aus der sich die
Dringlichkeit des Schutzes ergibt.

Die danach folgenden Entscheidun-
gen beginnen beim Personal. Sicherheit
beginnt bereits bei der Einstellung, also
der Auswahl neuer Mitarbeiter. Aber sie
hat ihren Kern natiirlich in der kontinu-
ierlichen Schulung der Beschéftigten,
sowohl was die Nutzung der Daten als
auch den Umgang mit Sicherheits-
licken angeht. Das beste System niitzt
nichts, wenn Probleme nicht bekannt
werden.

Selbstverstandlich gehéren zu einem
effizienten Schutz auch die entsprechen-
den Gebdude, die sowohl gegen Umwelt-
einfliisse als auch gegen den Zutritt
unbefugter Personen geschiitzt sind.
Ganz besonderes Augenmerk ist dabei
auf das Equipment zu legen, das die
Geschiftsraume verldsst, zum Beispiel
Notebooks oder PCs fiir Heimarbeits-
plétze.

Und schlieRlich muss der Zugriff auf
Informationen klar geregelt sein, was in
der Regel durch Passworter und Benut-
zerrechte geschieht, die sich auf Gerite,
Netzwerke, Datenlaufwerke und Appli-
kationen beziehen. Sie setzen also eine
umfassende Planung, Schulung und
Uberwachung voraus. Denn das beste
Sicherheitssystem wird nutzlos, wenn

es durch eine unzuverlassige Anwen-
dung unterlaufen wird.

Hilfe im Notfall

Angesichts der zunehmenden Bedeu-
tung der Computersicherheit in den
Betrieben hat die Bundesregierung das
Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) personell verstérkt.
Die zentrale Anlaufstelle fiir Fragen
préaventiver und reaktiver Sicherheits-
maldnahmen ist dort das Computer
Emergency Response Team (CERT).

Fir den Mittelstand wurde Mcert als
Notfallzentrum eingerichtet. Das
System bietet Empfehlungen und ver-
lassliche Informationen, um Sicher-
heitsliicken zu schlieen. Mcert will
aullerdem vorbeugenden Schutz bieten,
indem es auf Sicherheitsliicken auf-
merksam macht.

Und weil IT-Sicherheit natiirlich nicht
auf nationaler Ebene zu erreichen ist,
wurden auch die internationalen Bemii-
hungen verstarkt. Auf Beschluss des
Europarates wurde zum Jahresbeginn
2004 eine EU-Kommission fiir Netzwerk-
und Informationssicherheit eingerichtet.
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Fragen zur zentralen Informationsverarbeitung Ja

Wurden fiir die IT-Abteilung und das Rechenzentrum Sicherheitszonen festgelegt und der Zugang definiert?
Werden die Sicherheitszonen regelmaRig iberpriift?

Werden die Zugédnge zu Maschinen und Archividumen permanent kontrolliert?

Wird darauf geachtet, dass ein Mitarbeiter nie allein im Maschinenraum arbeitet?

Gibt es Regeln fiir den Zutritt von nicht autorisiertem Personal zum Maschinenraum (Reinigung)?

Werden Terminals gegen Missbrauch geschiitzt?

Ist gesichert, dass Passworter regelmaRig geandert werden?

Wird der IT-Betrieb ausreichend protokolliert und werden die Protokolle ausgewertet?

Erhdlt das Management unaufgefordert Kenntnis von Abweichungen und unberechtigten Zugriffen?

Nein
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Die haufigsten Fehler

Typische Versaumnisse variieren nur geringfligig
nach Unternehmensgrolde und Branche.

Die haufigsten sind:

m Sicherheit hat einen zu geringen
Stellenwert und wird nur als Kosten-
treiber gesehen. Besonders bei Neu-
anschaffungen werden die Sicher-
heitseigenschaften eines Systems
vernachlassigt.

m Dauerhafte Prozesse zur Gewahr-
leistung der Sicherheit fehlen, hdufig
werden nur Einzelprojekte verfolgt.
So werden zwar Schwachstellenana-
lysen durchgefiihrt, deren Umset-
zung jedoch nicht konsequent ver-
folgt.

m Sicherheitsvorgaben werden nicht
dokumentiert. Insbesondere in mittel-
stdndischen Unternehmen ist das
der Fall. Viele Richtlinien lassen
zudem zuviel Interpretationsspiel-
raum oder haben keinen vertraglich
verbindlichen Charakter fiir die Mit-
arbeiter.

Kontrolle und Aufklarung fehlen bei
Verst63en. Sicherheitsrichtlinien
sind nur wirksam, wenn ihre Einhal-
tung kontrolliert und ein Verstol3
geahndet wird. Fehlt beides, werden
Vorgaben zunehmend missachtet.
Nutzungsrechte werden zu grof3-
zligig vergeben. Jeder Benutzer sollte
nur auf die Datenbestédnde zugreifen
konnen, die er auch wirklich fur
seine Arbeit braucht (Need-to-know-
Prinzip).

Die IT-Systeme sind schlecht konfi-
guriert. Wiirden die in Standard-
software vorhandenen Sicherheits-
funktionen richtig und vollstandig
genutzt, wére das Sicherheitsniveau
in Unternehmen hoher.

Sensitive Systeme sind gegen offene
Netze unzureichend abgeschottet.
Die sichere Anbindung bestehender
Applikationen an das Internet erfor-

= Mangelhafte Schulung der Nutzer.

Schulungen decken oft nicht die spe-
zifischen Beduirfnisse der Nutzer ab,
zudem sind Seminare teuer, teilneh-
mende Mitarbeiter fallen als Arbeits-
krafte aus.

Sorgloser Umgang mit Passwortern.
Das Aufbewahren des Passwortes
unter der Tastatur oder in der obers-
ten Schreibtischschublade macht

es Tatern leicht. So finden taglich
Einbriiche in IT-Systeme statt.
Rdume und Systeme werden nur
unzureichend geschiitzt. Gekippte
Fenster iber Nacht, unverschlossene
IT-Rdume, unbeaufsichtigte Besucher
oder im Auto gelassene Notebooks
bieten ungebetenen Gésten reichlich
Moglichkeiten.

dert von den Administratoren spezi-
fische Kenntnisse.

Quelle: Leitfaden IT-Sicherheit, Bundesamt fiir

Sicherheit in der Informationstechnik (BIS)




Glossar der IT-Sicherheit

Authentisierung:

Bei der Anmeldung in einem System
wird die Identitédt der Person geprift
und verifiziert. Der Begriff wird auch
verwendet, wenn die Identitat von
IT-Komponenten oder Anwendungen
geprift wird.

Autorisierung:

Bei einer Autorisierung wird geprift,
ob eine Person, IT-Komponente oder
Anwendung berechtigt ist.

Datenschutz:

Darunter versteht man den Schutz
personenbezogener Daten vor dem
Missbrauch durch Dritte.

Datensicherheit:

Der Begriff bezeichnet den Schutz

von Daten beztglich Vertraulichkeit,
Verftigharkeit und Unversehrtheit.

Ein synonymer Begriff ist IT-Sicherheit.

Datensicherung (Backup):

Bei einer Datensicherung werden
Kopien zum Schutz vor Verlust
hergestellt.

Penetrationstest:

Ein gezielter, simulierter Angriffs-
versuch auf ein IT-System zur Priifung
der Sicherheit.

Risikoanalyse (Risk Assessment):
Dabei wird untersucht, wie wahrschein-
lich das Eintreten eines bestimmten

Schadens ist und welche Folgen er hétte.

Sicherheitsrichtlinie (Security Policy):

Darin werden die zentralen Schutzziele
und Mallnahmen formuliert.
Detaillierte Mallnahmen sind in einem
Sicherheitskonzept enthalten.
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Bei weiteren Fragen

hilft hnen gern der Autor:

Dr. Jan-Lubomir Heidinger

Euler Hermes Kreditversicherungs-AG
Tel.: +49 (0) 40/88 34-5032

Fax: +49 (0) 40/8834-50 50

E-Mail: jan-lubomir.heidinger
@eulerhermes.com
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WeiterfUhrende Links*

www.bsi.bund.de
Bundesamt fiir Sicherheit in der
Informationstechnik (BSI)

www.sicherheit-im-internet.de
Informationen der Bundesregierung
zu Fragen der IT-Sicherheit

www.cert.org
Informationen bei Sicherheits-
problemen von Soft- und Hardware

www.mcert.de
Spezielle Hilfe fiir den Mittelstand

www.bsi-global.com

WWW.i50.0rg

WWW.isaca.org
www.isfsecuritystandard.com
Informationen tiber den British
Standard und internationale Normen

www.bfd.bund.de
www.datenschutz.de
Datenschutz

*Fir den Inhalt der Seiten ist die
Euler Hermes Kreditversicherungs-AG

nicht verantwortlich.
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Anhang

In der Reihe , Wirtschaft Konkret" sind aulRerdem erschienen:

Liefern unter Vorbehalt — Wie Unternehmen ihre Eigentumsrechte durchsetzen kdnnen
Vertrauen durch Transparenz — Internationale Standards der Rechnungslegung
Im sicheren Hafen — Die richtige Finanzierung fiir hohe Risiken im Auslandsgeschéft

Auf der sicheren Seite — Der richtige Schutz vor Forderungsausfall und seinen Folgen

Sicherheiten im Baugeschaft — Wie sich Auftraggeber gegen Ausfalle und Méngel schiitzen

Nr. 302 Gewappnet fiir den Ernstfall — Rechtzeitige Vorsorge ist ein guter Schutz gegen Vertrauensschaden

Zensuren fiir die Firma — Rating setzt sich auch in Deutschland durch

Erfolgreich neue Markte erobern — Worauf es bei der Expansion ins Ausland wirklich ankommt

Wissen richtig managen — Das Know-how der Mitarbeiter ist das Kapital fiir kiinftigen Erfolg
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